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Tipos de cifrado

Cifrado simétrico

Conjunto de algoritmos y técnicas de cifrado que utilizan una
nica clave de cifrado secreta, compartida entre los
participantes de la comunicacién cifrada.

Cifrado asimétrico

Conjunto de algoritmos y técnicas de cifrado que utiliza dos
claves de cifrado: una secreta o privada conocida solo a su
duefio, y otra pablica conocida por todo el mundo.
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Bases del Cifrado Asimétrico

Criptografia
Asimétrica

Miguel Angel

et El cifrado asimétrico se fundamenta en dos problemas de la

Romero

aritmética entera:

Fumememies Logaritmo Discreto

de
it Dados un primo p y una raiz

Asimétrica . .
Factorizacién Entera prima a de p, hayar

Dado un nimero compuesto N, 0<i<(p—1)tal que
hayar sus factores primos.

b=a médp, VbeZ<p
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Algoritmos de Cifrado Asimétrico

RSA

Elgamal

Rabin

DSA
Cramer-Shoup

Criptografia de Curva
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Descripcion

m Inventado en 1973 por
Clifford Cocks.

m Redescubierto y publicado
en 1977 por Rivest, Shamir
y Adleman.

m Basado en la dificultad de
resolver el problema de
factorizacién entera.
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Rivest, Shamir y Adleman




Funcionamiento del Algoritmo

Criptografia

Ssimétice Generacion clave
Seleccionar p, g pyqgprimos, p#qg
Calcularn=px g
Calcular ¢(n) = (p=1){g=-1)
Seleccionar entero e gedlo(n), e)=1; 1< e <o(n)
Calcular d de mod ¢(n) =1
Clave publica KU ={e, n}
Clave privada KR ={d, n}
Algoritmo
RSA Cifrado
Texto claro: M<n
Texto cifrado: C=M®{mod n)
Descifrado
Texto cifrado: c
Texto claro: M= C? (mod n)

Figura 3.8 El algoritmo RSA




Como Determinar los Nameros Primos P y Q
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Aplicar una prueba de primalidad:
m Criba de Eratéstenes.
Prueba de Fermat.
Prueba de Miller—Rabin.

]
]
m Prueba de Solovay-Strassen.
]

Algoritmo
RSA

Prueba de Frobenius.
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Criba de Eratéstenes - Paso 1
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Criba de Eratdstenes - Paso 2
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Criba de Eratéstenes - Paso 3
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Firmas Digitales y no Repudio
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Alice

Clave
Privada
de Alice

Canal
Algoritmo Inseguro

de
Cifrado Transmisién del
texto plano

Aplicaciones

Texto

con la firma
Plano

Clave
Publica
de Alice

[

Algoritmo

e
Descifrado

Texto
Plano



Autenticacion y Confianza

Criptografia HEY, T LOST THE ITS— .. VAT DOH, GOOD GUESTION!

Asimétrica SERVER BREGWORD | | HOW DO T KNoW | | T BET WE ¢aN aoNsTRuar A con_

WHAT 15 IT, AGAIND | | IT5 REALLY YOU? | | PROOF-OF-IDENTIR PROTDGOL. TLL

I START BY PICKING TWO RANDOM—

Romero &J-GDD} ITS YOO,
d S , -NO!

Aplicaciones
How To USE PGP To VERIFY
THAT AN EMAIL 15 AUTHENTIC:

LOOK FORTHS
T ATTHE T8 )

e | ) s

Y S ey

(BB PGP SINED MESSAGE—

HASK: SHA256

HeY,

CRETACA TLOE 0D TR lC PR 0

IF IT5 THERE, THE EMALL 15 PROBRBLY FINE.




Distribucién de Claves

Criptografia

Asimétrica

Con el cifrado de clave pablica es posible establecer canales
seguros para compartir claves simétricas.

Aplicaciones




Modelo Completo de

Criptografia
Asimétrica

el An

Romero

Clave compartida
ol

Algoritmo

Criptografia Simétrica

Clave compartida
o)

L} |

Canal
Inseguro

Algoritmo

e
Cifrado

Texto
Plano

Distribucién
de Claves

e
Transmisién del Descifrado

texto cifrado

Texto
Plano
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Distribucién
de Claves

Algoritmo Diffie-Hellman

Inventado en 1976 por
Whitfield Diffie y Martin
Hellman.

Primer criptosistema de
clave publica.

No usa autenticacién.
Definido para dos
participantes, pero
generalizable a N
participantes.
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Distribucién
de Claves

Alice

Common paint
Secret colours
Public transport
(assume

that mixture separation
is expensive)

il

A
||
A

\/
A\

’ "

‘V
A

Secret colours

Common secret

Funcionamiento general de Diffie-Hellman

Alice y Bob escogen un
color inicial coman.

Luego escogen colores
secretos.

El color publico y secreto
se mezclan y el resultado
se comparte.

Finalmente se vuelve a
mezclar el color secreto
con la mezcla del contrario
para obtener la clave de
sesion.



Una vez mas, con nimeros
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Asimétrica El SLp lohal.

q nimero primo

o o< gy cuna raiz prima de g
Generacién de la clave del usuario A

Seleccionar X, privada Xa<gq

Calcular ¥, publica Ya=0X mod q
Generacién de la clave del usuario B

Seleccionar Xj privada Xg<q

Calcular Yg publica Ya= 0" mod g

Distribucién

Generacion de la clave secreta por el usuario A
de Claves

K = (Yal¥A mod q

Generacién de la clave secreta por el usuario B

K={(Y)* mod q

Figura 3.10 Algoritmo de intercambio de claves de Diffie-Hellman
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Problema del Logaritmo Discreto

Dado un nimero primo p y una raiz prima a de p, cualquier
entero b < p se puede definir como:

b=a méd p, para0 < i< (p—1)

El exponente i se conoce como logaritmo discreto de b para la
base a méd p. El algoritmo Diffie-Hellman se fundamenta en el
hecho de que i es muy dificil de calcular dados a y p.
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Autenticacién
de Claves
Pablicas

El Problema de la Confianza

WHEN YOU USE A PUBLIC KEY,
THERE'S NO WAY FOR THE
RECIPIENT TO VERIFY THE
IDENTITY OF THE SENDER!




Soluciones
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Miguel Angel . .
Astor Vamos a plantear dos posibles soluciones.

Romero
Descentralizada
Centralizada - i ..
m Utilizar firmas digitales

m Utilizar un tercero para crear redes de
confiable que verifique la confianza entre usuarios
identidad del duefio de una sin un tercero confiable.
clave pablica. m Web of Trust en el

m Norma ITU-T X.509. protocolo OpenPGP (RFC

Autenticacién
de Claves 4880)

Pablicas




Red de Confianza
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DI934139

Romero
¢walduoge | Btik.ee.ethz.chss ot magazine CERTIFICATE ¢popCABCt.heise.dess

Warcel Halduogel

BB1D3FAD

anno Uagner <uagherBbidnix. ik. Fh-hannover. dess

ABIRESAD

<caronni@tik.ee.ethz. chhs CZEEESIL

etmaho Caronni

<caronni@tik.ee.ethz.chey

ermano Caronn i

Autenticacién
de Claves
Pablicas

Faths from Key BxDDS34139 to Key 8xTETRESEL
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Problemas con la Red de Confianza

HEY, T JUST GOt HOW WS IT?
HOME FROM THE PARTY
GOT T0O DRUNK.
~THE ONE T S(REWED
WITH THE UP BAD.
R RCPOLKG?
YEAH. \WHAT /
HAPPENED?

THERE WAS AGIRL.
NO 1DEA WHD SHE WS,

DON'T EVEN KNOW HER NAME.
I Uﬁsj'lm DRUNK TO CARE.

AND WHAT, DU
SLEPT WITH HER?

NO.

\
T SIGNED HER
P;UBLIC KEY.

TSI,
MAN.




Infraestructura de Clave Pablica (PKI)




Conclusiones
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m El cifrado asimétrico es fundamentalmente diferente del
cifrado simétrico.

m Los algoritmos de clave pablica son conceptualmente
sencillos, pero involucran problemas dificiles de resolver.

m El cifrado de clave pablica tiene muchas aplicaciones mas
alla del cifrado de mensajes.

Conclusiones
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Tarea

Leer el articulo "Imperfect Forward Secrecy: How
Diffie-Hellman Fails in Practice” y hacer un resumen de
méaximo 2 paginas de su contenido.

Fecha de entrega 28 de junio de 2019.

Leer el RFC 4880 y hacer un resumen de maxmimo 10
paginas de su contenido.

Fecha de entrega 12 de julio de 2019.

Las entregas deben hacerse por la seccién de entregas del portal
de la materia en Portalasig2.



Proxima Clase
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m Autenticacion:

m Requerimientos.

m Cédigos de autenticacion de mensajes.
m Funciones Hash.

m Cadenas de Bloques.

m Firmas digitales.

Conclusiones
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