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Tipos de cifrado

Cifrado simétrico

Conjunto de algoritmos y técnicas de cifrado que utilizan una
única clave de cifrado secreta, compartida entre los
participantes de la comunicación cifrada.

Cifrado asimétrico

Conjunto de algoritmos y técnicas de cifrado que utiliza dos
claves de cifrado: una secreta o privada conocida solo a su
dueño, y otra pública conocida por todo el mundo.
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Modelo de Criptografía Asimétrica
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Bases del Cifrado Asimétrico

El cifrado asimétrico se fundamenta en dos problemas de la
aritmética entera:

Factorización Entera

Dado un número compuesto N,
hayar sus factores primos.

Logaritmo Discreto

Dados un primo p y una raiz
prima a de p, hayar
0 ≤ i ≤ (p − 1) tal que

b = ai mód p, ∀b ∈ Z < p
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Algoritmos de Cifrado Asimétrico

RSA
Elgamal
Rabin
DSA
Cramer-Shoup
Criptografía de Curva
Elíptica
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Descripción

Inventado en 1973 por
Clifford Cocks.
Redescubierto y publicado
en 1977 por Rivest, Shamir
y Adleman.
Basado en la dificultad de
resolver el problema de
factorización entera.
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Rivest, Shamir y Adleman
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Funcionamiento del Algoritmo
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Como Determinar los Números Primos P y Q

Aplicar una prueba de primalidad:

Criba de Eratóstenes.
Prueba de Fermat.
Prueba de Miller–Rabin.
Prueba de Solovay–Strassen.
Prueba de Frobenius.
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Criba de Eratóstenes
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Criba de Eratóstenes - Paso 1
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Criba de Eratóstenes - Paso 2
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Criba de Eratóstenes - Paso 3
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Criba de Eratóstenes - Paso 4
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Firmas Digitales y no Repudio
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Autenticación y Confianza
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Distribución de Claves

Con el cifrado de clave pública es posible establecer canales
seguros para compartir claves simétricas.
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Modelo Completo de Criptografía Simétrica
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Algoritmo Diffie-Hellman

Inventado en 1976 por
Whitfield Diffie y Martin
Hellman.
Primer criptosistema de
clave pública.
No usa autenticación.
Definido para dos
participantes, pero
generalizable a N
participantes.
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Funcionamiento general de Diffie-Hellman

Alice y Bob escogen un
color inicial común.
Luego escogen colores
secretos.
El color público y secreto
se mezclan y el resultado
se comparte.
Finalmente se vuelve a
mezclar el color secreto
con la mezcla del contrario
para obtener la clave de
sesión.
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Una vez más, con números
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Problema del Logaritmo Discreto

Dado un número primo p y una raiz prima a de p, cualquier
entero b < p se puede definir como:

b = ai mód p, para 0 ≤ i ≤ (p − 1)

El exponente i se conoce como logaritmo discreto de b para la
base a mód p. El algoritmo Diffie-Hellman se fundamenta en el
hecho de que i es muy dificil de calcular dados a y p.
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El Problema de la Confianza
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Soluciones

Vamos a plantear dos posibles soluciones.

Centralizada

Utilizar un tercero
confiable que verifique la
identidad del dueño de una
clave pública.
Norma ITU-T X.509.

Descentralizada

Utilizar firmas digitales
para crear redes de
confianza entre usuarios
sin un tercero confiable.
Web of Trust en el
protocolo OpenPGP (RFC
4880).



Criptografía
Asimétrica

Miguel Angel
Astor

Romero

Repaso

Fundamentos
de
Criptografía
Asimétrica

Algoritmo
RSA

Aplicaciones

Distribución
de Claves

Autenticación
de Claves
Públicas

Conclusiones

Red de Confianza
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Problemas con la Red de Confianza



Criptografía
Asimétrica

Miguel Angel
Astor

Romero

Repaso

Fundamentos
de
Criptografía
Asimétrica

Algoritmo
RSA

Aplicaciones

Distribución
de Claves

Autenticación
de Claves
Públicas

Conclusiones

Infraestructura de Clave Pública (PKI)
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Conclusiones

El cifrado asimétrico es fundamentalmente diferente del
cifrado simétrico.
Los algoritmos de clave pública son conceptualmente
sencillos, pero involucran problemas difíciles de resolver.
El cifrado de clave pública tiene muchas aplicaciones más
allá del cifrado de mensajes.
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Tarea

1 Leer el artículo ”Imperfect Forward Secrecy: How
Diffie-Hellman Fails in Practice” y hacer un resumen de
máximo 2 páginas de su contenido.
Fecha de entrega 28 de junio de 2019.

2 Leer el RFC 4880 y hacer un resumen de máxmimo 10
páginas de su contenido.
Fecha de entrega 12 de julio de 2019.

Las entregas deben hacerse por la sección de entregas del portal
de la materia en Portalasig2.
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Próxima Clase

Autenticación:
Requerimientos.
Códigos de autenticación de mensajes.
Funciones Hash.
Cadenas de Bloques.
Firmas digitales.
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¿Preguntas?
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