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Introduccién

Introduccién

Razonemos:

@ ;Que es la autenticacién?
@ ;Por que es necesario autenticar?
@ ;A quién vamos a autenticar?

@ ;Quién realiza el proceso de autenticacion?
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Introduccién

Definiciéon

Definicién de Autenticacién

Se refiere a las politicas y mecanismos que permiten verificar la identidad
de los participantes de una comunicacién.
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Definiciéon

Definicién de Autenticacién

Se refiere a las politicas y mecanismos que permiten verificar la identidad
de los participantes de una comunicacién.

@ Confiar en que cada cliente asegurara la identidad del usuario. Cada
servicio debe establecer politicas que verifiquen la identidad del
usuario.

@ Exigir que el cliente se autentique ante los servicios, pero confiar en la
identidad del usuario humano.

© Exigir la autenticacion del usuario humano ante cada servicio, y de
cada servicio de cara a los usuarios.
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Tipos de Autenticacion

Se pueder realizar dos tipos de autenticacion
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Introduccién

Tipos de Autenticacién

Se pueder realizar dos tipos de autenticacion

Autenticacion de Mensajes

Proceso que permite la verificacién de que un mensaje ha sido emitido por
quien dice ser su autor, y que ademas no ha sido:

@ Alterado en transito.

@ Retrasado o repetido de forma artificial.
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Introduccién

Tipos de Autenticacion

Se pueder realizar dos tipos de autenticacion

Autenticacion de Mensajes

Proceso que permite la verificacién de que un mensaje ha sido emitido por
quien dice ser su autor, y que ademas no ha sido:

@ Alterado en transito.

@ Retrasado o repetido de forma artificial.

Autenticacién de Usuarios

Proceso que permite verificar la identidad de otros pares en un proceso de
comunicacion.

@ En particular se usa para identificar al duefio de una clave publica
especifica.
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Autenticacién de Mensajes
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Autenticacién de Mensajes

Codigos de Autenticacion de Mensajes - MAC

Mensaje
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b MAC
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Autentica de Mensajes

Procedimiento de Verificacion de un Mensaje con MAC
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Autenticacién de Mensajes

Funciones Hash

Tambien conocidas como funciones compendio o digest.

© Pueden aplicarse a bloques de datos de cualquier tamafio.
@ Producen salidas de tamafio fijo.

© h = H(x) es facil de calcular para cualquier mensaje x dado.
© Dado h = H(x), es imposible obtener el valor de x.

© Debe ser imposible encontrar un y # x tal que H(y) = H(x).
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Autenticacién de Mensajes

Funciones Hash Modernas

e SHA-256
o Keccak
e SHA-3
e RIPE-MD
e Whirlpool
@ berypt
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Cédigos HMAC

HMACK(M) = H[(K" @ opad)||H[(KT @ ipad)||M]]
Donde:
H Funcién hash embebida.
M Mensaje de entrada.
K Clave secreta.
K™ Clave extendida a longitud de un bloque (b).
opad El byte 0x36 repetido b/8 veces.
ipad El byte 0x5C repetido b/8 veces.
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Problemas con los Cédigos MAC

DRAWBACKS OF MESSAGE AUTHENTICATION CODES

Repudiation is the ability to deny being the sender of a message. For
example, a message and MAC value are sent from A to B, and afterward A
claims, “I didn’t send this message to B. B made this up.” There’s no way

to disprove A’s statement, and even if B enlisted the help of a third party to
find out the truth, this third party wouldn't have a way to determine whether
the message and MAC value were generated by A or by B.

When a message is sent from A to B, B can’t verify to a third party C that
the message was sent from A. This is because the message and MAC value
can be generated by either A or B. In other words, C is unable to determine
whether the MAC value was generated by A or B.

Miguel Angel Astor Romero Autenticacién 12 de julio de 2019 12 /43



El Protocolo Kerberos
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El Protocolo Kerberos

Kerberos

@ Protocolo de autenticacién disefiado en
el MIT como parte del proyecto Athena.

@ La primera version pablica es Kerberos
4, publicada a finales de los 80.

@ Actualmente en la versién 5.

o Las versiones 1 a 3 fueron de desarrollo
interno en el MIT.

@ Usa Gnicamente cifrado de clave
compartida.
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El Protocolo Kerberos

Un Dialogo de Autenticacion Simple

(1) C— AS: IDc||Pc|IDy
(2) AS — C: Ticket
(3) C— V: |IDc| Ticket

Ticket = EKV [/DC HADC || /D\/]

Donde:
C Cliente

AS Servidor de
Autenticacién

IDy ldentidad de V
Pc Contrasefia de C
ADc Direccién de red de C
K, Clave compartida por ASy V

V' Servicio
ID¢ Identidad de C
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El Protocolo Kerberos

Problemas con el Dialogo Simple
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@ La contrasefia se transmite en claro.
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El Protocolo Kerberos

Problemas con el Dialogo Simple

@ La contrasefia se transmite en claro.

@ El usuario tiene que colocar su contrasefia cada vez que solicita un
servicio.
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El Protocolo Kerberos

Problemas con el Dialogo Simple

© La contrasefia se transmite en claro.
@ El usuario tiene que colocar su contrasefia cada vez que solicita un
servicio.
Posibles soluciones:

© Generar y compartir claves de sesion en lugar de transmitir la clave
compartida.

@ Permitir la reutilizacion del ticket de autenticacién para un mismo tipo
de servicio.
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Dialogo de Autenticacién Avanzado

Una vez por sesion de usuario

(1) C— AS: IDc||ID:gs

] Donde:
(2) AS = € Ex[Ticketigs] TGS Servicio de
Una vez por tipo de servicio tickets
K¢ Clave de sesién
(3) C— TGS : IDc||IDy| Tickettgs TS Marca de
(4) TGS — C: Tickety tiempo

. . TTL Tiempo de vida
Una vez por sesién de servicio

(5) C— V: IDc| Tickety

Ticketygs = EthS[/DCHADCHIDthH TS1||TTL;]
Tickety = EKV[IDCHADCH /D\/H T52|| TTL2]
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El Protocolo Kerberos

Problemas con el Didlogo Avanzado
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El Protocolo Kerberos

Problemas con el Didlogo Avanzado

@ Es posible suplantar la identidad de un usuario dentro de la ventana de
una sesién de usuario.
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El Protocolo Kerberos

Problemas con el Didlogo Avanzado

@ Es posible suplantar la identidad de un usuario dentro de la ventana de
una sesién de usuario.

@ No se realiza autenticacién de los servicios ante el cliente.
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El Protocolo Kerberos

Problemas con el Didlogo Avanzado

@ Es posible suplantar la identidad de un usuario dentro de la ventana de
una sesién de usuario.

@ No se realiza autenticacién de los servicios ante el cliente.

Soluciones:
@ Usar claves de sesién adicionales para verificar las identidades de:

@ El usuario C ante el TGS.
@ El servicio V ante el usuario C.
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El Protocolo Kerberos

Esquema de Mensajes de Kerberos 4

Una vez

1. El usuario se por seslén

conecta a una
estaclon de traba- \
o v solicita un \
servicio en el host.

A
3. La estacidn de
trabajo pide al usuario
la contrasefa y la usa
para descifrar el
mensaje recibido. \
luego envia alTGS el )
ticket y el autentificador  UNa vez par

Una vez par

%

que contiene el nombre sesion )
de usuario, la direccién deservicki ”%_,O'O“
de red y la fecha. gy gy

Sory,.
5. La estacién de trabajo
envia el ticket y el
autentificador al servidor.

Figura 4.1

Miguel Angel Astor Romero

L[ e

Autenticacién

2. El AS verifica el acceso del usuario en la base de datos,
crea elTGT y la clave de sesién. Los resultados se cifran
usando una clave derivada de la contrasefa del usuario.

Kerberos

e
| _—»
L—

4. EITGS descifra el ticket y el autentificador,

tipo de servicie yerifica la solicitud y luego crea el ticket para el

servidor solicitado.

6. El servidor verifica que el tic-
ket y el autentificador coinciden,
luego concede acceso al servicio.
Si se requiere autentificacién mu-
tua, el servidor devuelve un au-

Esquema general de Kerberos
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El Protocolo Kerberos

Dialogo de Autenticacién de Kerberos 4

(a) Intercambio de servicio de autentificacién: para obtener un TGT

(11— AS:  ID,|| IDyg, || TS,
(2)AS — C:  Egc[Kgigs || Digs || 7Sz|| Tiempo de vida; || Ticketygs]
Ticketigs = Exigs [Ke s || IDc|| ADc|| IDigs || TSz || Tiempe de vidas)

(b) Intercambio de TGS: para obtener un ticket que concede un servicio

(3)C — TGS: 1D, || Tickety || Autentificador,
@) TGS — C:  Exegs [Koy || 1Dy || TSy || Ticket,)

Ticketygs = Exygs [Kozgs || D¢ || ADg || 1Dygs || TSz || Tlempo de vidas]
Ticket, = Ey, [K,,, || ID¢ || AD¢ || 1D, || TS || Tiempa de vida,]
Autentificador, = Exy s [ID; || AD¢ || TSs]

(c) Intercambio de autentificacién cliente/servidor: para obtener un servicio

(5) C - V: Ticket, || Autentificador,
(6) V= C: E,[TSs+ 1] (para autentificacion mutua)

Tickety = Exy [Kv || IDc || ADg || 1Dy || TS4|| Trempo de viday]
Autentificador, = Ex,, [ID¢|| AD; || TSl
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El Protocolo Kerberos

Kerberos 4 en Miltiples Dominios

Dominio A

Cliente

ticket paraTGS local |

1, Solicita

10WE 0J0|AIBS ]

Dominio B
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El Protocolo Kerberos

Problemas de Entorno en Kerberos 4

@ Solo admite cifrado DES en modo PCBC no estandar.
@ Usa direcciones IP explicitamente.
© Declaracién de ordenamiento de bytes no estandar.

@ Tiempos de vida solo pueden especificarse en bloques de 5 minutos y
tiene un limite de 21 horas por sesién de usuario/servicio.

@ No admite delegacién de identidades.

@ Autenticarse ante N dominios requiere N? relaciones.
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El Protocolo Kerberos

Problemas Técnicos en Kerberos 4

@ Uso de doble cifrado innecesariamente.

@ Uso de DES en modo PCBC no estandar y susceptible a ataques.

© Reutilizacién de claves de sesién es susceptible a ataques de repeticion.

@ Las claves de sesién son susceptibles de romperse por fuerza bruta con
relativa facilidad.

Para resolver estos problemas se plantea el protocolo Kerberos 5:

RFC 4120 The Kerberos Network Authentication Service (V5)
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El Protocolo Kerberos

Kerberos 5

Miguel Angel Astor Romero Autenticacién 12 de julio de 2019

(a) Intercambio de servicio de autentificacién: para obtener el TGT

(1) C — AS:  Opciones || ID¢ || Dominioc || 1Dygs || Tiempos || Nonce,

2)AS — C:  Dominio|| IDc || Tickety: || ExdKe,gs || Tiempos || Nonce, || Dominiosgs
1| 1Dygs

Tioketigs = Ei, Lindi I| Kezgs | Dominior || 1D || AD|| Tiempos]

(b) Intercambio de TGS: para obtener un ticket que concede un servicio

(3)€C - TGS: Opciones || ID, || Tiempos || Nonce, || Ticket, || Autentificador,

TGS - C:  Dominia || IDc|| Ticket, || Ex,,IKe || Tiempos|| Nence; || Dominioy
I 1DV
Ticket,g, = E,, lIndicadores || K, || Dominia, || IDg || AD¢|| Tiempas]
Ticket, = E, [Indicadores || K., || Dominio, || ID¢ || AD¢|| Tiempos]
Autentificador, = Ex,, _1IDc || Dominio, || TS

(c) Intercambio de autentificacién cliente/servidor: para servicio

(6) C » V: Opciones || Ticket, || Autentificador,.

61V C: E, [TS; || Subclave|| Seqt]
Ticket, = Ey, [Indicadores || K., || Dominio, || 1D || ADg|| Tiempos)
Autentificador, = Ex_ , [ID¢ || Dominio, || TS; || Subclave|| Seq#]
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Serie ITU-T X.500

La serie X.500 de recomendaciones de la ITU-T definen un servicio de
directorios:

Ndamero ITU-T  Namero ISO  Titulo del estandar

X.500 9594-1 Conceptos, modelos y servicios

X.501 9594-2 Modelos

X.509 0594-8 Certificados de claves publicas

X.511 9594-3  Definicién de servicios abstractos
X.518 9594-4  Procedimiento de operacién distribuida
X.519 9594-5 Especificacion de protocolos

X.520 0594-6 Tipos de atributos seleccionados
X.521 9594-7 Clases de objetos seleccionados

X.525 9594-9  Replicacién

X.530 0594-10 Administracién del directorio
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Norma ITU-T X.509

@ La recomendacion X.509 define las siguientes estructuras:

Certificado digital documento firmado por una autoridad confiable que
valida la identidad del duefio de una clave publica
especifica.

Lista de revocacién lista de certificados revocados por una autoridad.

@ También define tres modos de autenticacién: unidireccional,
bidireccional y tridireccional.
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Norma ITU-T X.509

@ La recomendacion X.509 define las siguientes estructuras:

Certificado digital documento firmado por una autoridad confiable que
valida la identidad del duefio de una clave publica
especifica.

Lista de revocacién lista de certificados revocados por una autoridad.

@ También define tres modos de autenticacién: unidireccional,
bidireccional y tridireccional.

Uso en protocolos de Internet

RFC 8446 TSL 1.3 y versiones anteriores.
RFC 4301 IPsec.
RFC 8550 S/MIME 4.0 y versiones anteriores.
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Estructura de un Certificado X.509

Campos Importantes

Version.

Namero de serie.

Emisor.

Periodo de validez.

Sujeto.

Clave publica del sujeto.
Identificadores tnicos (x2).
Firma.

del algoritmo

Identificador
de la firma {

Periodo
de validez

Informacién de
la clave piblica
del sujeto

Miguel Angel Astor Romero

- Firma {

Autenticacién

Versién

Niamero de serie
del certificada

Algoritmo

Pardmetros

Nombre del emisor
del certificado

No antes

No después

Nombre
del sujeto

Algoritmos

__ Pardmetros
Clave

Identificador dnico de
emisor de certificado

Identificador Gnico
del sujeto

Extensiones

Algoritmos

Parametros

Cifrado

(a) Certificado X.509

Version 1

-

Todas las

Versién 2

versiones

12 de julio de 2019
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uctura de Clave Pibl

Observando un Certificado X.509 Manualmente - 1/3
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tructura de
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Observando un Certificado X.509 Manualmente - 2/3
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Infraestructura de Clave Publica

Observando un Certificado X.509 Manualmente - 3/3

#) Visor de certificados; "i.ssl.fastly.net” [X] || © Visor de certificados; "i.ssl.fastly.net" X

General| Detalles,

Emitido para
Nombre comén (CN)
Organizacién ()

Niimero de serie
Emitido por

Nombre com(in (CN)
Organizacion (0)

Periodo de validez
Comienza &l
Caduca el

Huellas digitales
Huella digital SHA-256

Huella digital SHAL

Este certificado ha sido verificado para los sigulentes uses:

rificado del cl

Certificado del servidor SSL

i.ss fastly.net
Fastly, Inc.

Unidad organizativa (OU) <No es patte de un certificado>

7A:9D:08:12:36:04:38:

‘GlobalSign Organization Validation CA - SHA256 - G2
GlobalSign nv-sa

Unidad organizativa (OU) <No es parte de un certificado>

8 de marzo de 2018
10 de junio de 2020

68:FA:E4:
83:20:

06:3F:6D:26:DC:6D:86:CA:B8:5D:30:5C:ED: 3F:01:67:5D:C2:AB: 1C

General|Detalles

Jerarquia de certificados
v Globalsign Root CA
~ GlobalSign Organization Validation CA - SHA256 - G2
1.551.fastly.net

Campos del certificado
v Validez
No antes
No después
Asunto
v Informacién de la clave piblica del sujeto
Algoritmo de la clave piblica del sujeto

Clave piblica del sujeto

Valor del campo
Médulo (2048 bits):

d6 8 dc b2 20 b4 e3 b0 23 74 2e c6 f 42 a6
bf 5a 1a 16 ae 68 18 B7 e6 48 de 92 6b 71 d3 od
66 cf 1b 2d eb €3 8e 1c 86 93 af 93 7c d7 7e d7
40 b2 95 5e 2d 1a 44 c1 76 a3 2f 70 e5 5a 0 c4
2d ba af 99 65 f9 64 9d 27 b3 b8 fb bl 7c 34 29
2d 94 cl 66 ab 33 f2 cf 5c 58 9a d9 a6 e3 1c ba
el 2b 92 92 04 d7 8 79 8b 2e 66 60 de 9f ae a®
0 73 36 2c 45 €9 B 65 89 da cl 4c ff 17 6f dL
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Infraestructura de Clave Publica

Procedimientos de Autenticaciéon con X.509

Dados A y B que desean autenticarse, X.509 establece los siguientes modos:

Miguel Angel Astor Romero Autenticacién 12 de julio de 2019 32/43



Infraestructura de Clave Publica

Procedimientos de Autenticaciéon con X.509

Dados A y B que desean autenticarse, X.509 establece los siguientes modos:

Autenticacién Unidireccional
@ La identidad de A.

@ Que los mensajes emitidos por A son auténticos.

© Que los mensajes de A van dirigidos a B.

@ La integridad y originalidad de los mensajes de A.
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Infraestructura de Clave Publica

Procedimientos de Autenticaciéon con X.509

Dados A y B que desean autenticarse, X.509 establece los siguientes modos:

Autenticacién Unidireccional

@ La identidad de A.

@ Que los mensajes emitidos por A son auténticos.

© Que los mensajes de A van dirigidos a B.

@ La integridad y originalidad de los mensajes de A.

Autenticacién Mutua o Bidireccional
@ La identidad de B.

@ Que los mensajes emitidos por B son auténticos.

© Que los mensajes de B van dirigidos hacia A.

@ La integridad y originalidad de los mensajes de B.
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Infraestructura de Clave Publica

Autenticacién Unidireccional

1 A{f_,q, T J'Ds, sgnData. Exub[K,b]}

/\L

A B

o

(a) Autentificacién unidireccional

ta marca de tiempo. sgnData datos y firma del
ra nonce. mensaje.
IDg identidad de B. Exku,[Kap] clave de sesion.
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Infraestructura de Clave Publica

Autenticacién Mutua o Bidireccional

1) A{IA, ra, IDE, nData, EKUb[Kah]}
/_\2. Bltg, rg IDs, rasgnData, EKUﬁ[Kba]}/_/\

Iﬁ A ,1' - B
@ -

(b) Autentificacion bidireccional h

tg marca de tiempo. rasgnData datos y firma del
rg nonce. mensaje.
ID, identidad de A. Exu,[Kpa] clave de sesion.
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Infraestructura de Clave Publica

Autenticacién Tridireccional

Modo adicional que provee resistencia a ataques de repeticién sin necesidad
de sincronizacién de relojes.

1. A{ts, rs IDg sgnData, EKU,[Kab]}

2. B{tg, rg 1D, ra sgnData, Exuﬁ[Km]}/ B

3. A{FB}

{\A 4
(c) Autentificacion tridireccional

A{rg} copia firmada de rg.
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Infraestructura de Clave Publica

Obtencién y Verificacion de un Certificado

o En el esquema de PKI
X.509 una CA puede

Us<V>> .
> generar certificados para
(v

/ autoridades intermedias
et i B = las cuales a su vez
pueden certificar a otras

autoridades, hasta llegar
al sujeto final.

ZeX>>

X<<Co> [x<cass

Figura 4.4 Jerarquia de X.509: un ejemplo hipotético
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Infraestructura de Clave Publica

Obtencién y Verificacion de un Certificado
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Figura 4.4 Jerarquia de X.509: un ejemplo hipotético
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Autenticacién

o En el esquema de PKI

X.509 una CA puede
generar certificados para
autoridades intermedias
las cuales a su vez
pueden certificar a otras
autoridades, hasta llegar
al sujeto final.

Para verificar un
certificado se pide al
servicio de directorio que
construya una cadena de
certificados.
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Infraestructura de Clave Publica

Revocacién de Certificados

Es responsabilidad del usuario el verificar si un certificado es valido.

iRt { e e i Por qué revocar un certificado?

algoritmo Pardmetros
de la firma Nombre del emisar
del certificado

Fecha actualizada

Siguiente fecha
actualizada

Certificado | |Mde sere de cenificada de usuario
revocada Fecha de revocacién

.
.
.

Certificado | |n-os sere de cenficada de usuario
revocado Fecha de revocacién

Firma

(b) Lista de revocacién
de certificados
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Infraestructura de Clave Publica

Revocacién de Certificados

Es responsabilidad del usuario el verificar si un certificado es valido.

Identificador

del
algoritmo
de la firma

Certificado
revocado

Certificado
revocado

Firma

{

{

Algoritmo

Pardmetros

Nombre del emisor
del certificado

Fecha actualizada

Siguiente fecha
actualizada

N de sere de cenificado de usuario

Fecha de revacacién

.
.
.

" o serie de cenificada de usuario

Fecha de revocacién

. Agoritmos |

(b) Lista de revocacién
de certificados
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i Por qué revocar un certificado?

@ Se sospecha/sabe que la clave privada
del duefio del certificado esta
comprometida.
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Infraestructura de Clave Publica

Revocacién de Certificados

Es responsabilidad del usuario el verificar si un certificado es valido.

iRt { e e i Por qué revocar un certificado?

algoritmo Pardmetros

delafima | Nombre del emisar @ Se sospecha/sabe que la clave privada
del certificado - e L

del duefio del certificado esta
comprometida.

Fecha actualizada

Siguiente fecha
actualizada
Certificado | |Mde sere de cenificada de usuario . ) .
n!vm:ada{ Fecha de revocacion e EI usuario ya no esta Cert|f|cado por Ia

2 CA correspondiente.

Certificado | |n-os sere de cenficada de usuario

revocado Fecha de revocacién
. Agoritmos |
Firma Pa

(b) Lista de revocacién
de certificados
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Infraestructura de Clave Publica

Revocacién de Certificados

Es responsabilidad del usuario el verificar si un certificado es valido.

Identificador

del
algoritmo
de la firma

Certificado
revocado

Certificado
revocado

Firma

{

{

Algoritmo

Pardmetros

Nombre del emisor
del certificado

Fecha actualizada

Siguiente fecha
actualizada

N de sere de cenificado de usuario

Fecha de revacacién

N.* da serie de centificada de usuario
Fecha de revocacién

(b) Lista de revocacién
de certificados
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i Por qué revocar un certificado?

@ Se sospecha/sabe que la clave privada
del duefio del certificado esta
comprometida.

@ El usuario ya no esta certificado por la
CA correspondiente.

© Se sospecha/sabe que el
certificado/clave privada de la CA esta
comprometida.
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IN CONCLUSION,

AAARARARAAAAA 1!
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Conclusiones

Conclusiones

@ La autenticacién se puede resolver de multiples maneras:

o Autenticando los mensajes individualmente.
e Autenticando a los usuarios.

@ La autenticacién de usuarios puede hacerse mediante técnicas de
cifrado simétrico o con cifrado de clave pablica.

@ Existen mas técnicas de autenticacion. En particular las llamadas
pruebas de cero conocimiento.
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Conclusiones

Tarea

@ Revisar las paginas 107 a 111 del libro de Stallings en espafiol! y el
apéndice 4A del mismo libro (paginas 123 a 126) y realizar un
resumen de a lo sumo 4 paginas de lo siguiente:

© Dialogo de mensajes del protocolo Kerberos 5.
@ Mecanismo de generacion de claves de sesién de Kerberos 4.
© Modo PCBC del criptosistema DES.
@ Revisar las paginas 217 a 223 del libro Manga Guide to Criptographyy
hacer un resumen de a lo sumo 3 paginas sobre el mecanismo de
identificacion conocido como Zero-Knowledge Interactive Proof.

Fecha de entrega
@ Viernes 26 de julio.

1Fundamentos de Seguridad en Redes: Aplicaciones y Estandares, 22 Edicién.
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Conclusiones

Préxima Clase

@ Verificacién de Integridad de Datos

Requerimientos
Sumas de Verificacién
Firmas Digitales
Blockchain
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i Preguntas?
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