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Consideraciones de Seguridad en DNS

DNS fue inventado en 1983 por Paul Mockapetris.

El internet era muy pequefio en aquel entonces y "todos se
conocian".

La seguridad y privacidad de las comunicaciones no fueron
consideradas en el disefio original de DNS.
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Ataques Man-in-the-Middle

Alice Mallory Bob

DNS no posee mecanismos de autenticacién de mensajes.

Un atacante puede facilmente interceptar respuestas legitimas
de servidores DNS vy sustituirlas por respuestas adulteradas.
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Envenenamiento de caché

También llamado DNS spoofing.

Consiste en sustituir las entradas de caché de un servidor o
resolvedor DSN recursivo.

Se realiza mediante ataques MITM, por ejemplo siguiendo un
ataque de envenamiento de caché ARP.
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Envenenamiento de caché

Yahoo.com

Attacker
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ChrisHacksYourBox.com

Victim
1. Legitimate DNS Request Destined for DNS Server
2. Fake DNS Reply from Listening Attacker

3. Victim begins communicating with malicious site as a result



http://techgenix.com

Introduccién Fallos de Seguridad en DNS Soluciones de seguridad Conclusiones
oo oooeo 0000000 0o

Secuestro de DNS

Consiste en dos posibles ataques:
1. Se sustituye el servidor DNS que se consulta en un cliente
mediante algan ataque MITM.
2. Se responde con informacién “falsa” cuando falla la resolucién
de un nombre (normalmente deberia retornar una respuesta de
tipo NXDOMAIN).

El segundo “ataque” se utiliza institucionalmente:

En servicios de registro de nombres (publicidad).
En servidores DNS publicos (publicidad).
En ISP’s (publicidad y censura).
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Forward Confirmed reverse DNS (FCrDNS)

Se aplica con resolvedores recursivos al recibir respuesas no
autorizadas (provenientes de caché).
Consiste en realizar una basqueda reversa para verificar que la
IP obtenida efectivamente pertenece al dominio resuelto.
in-addr.arpa
ip6.arpa
Por ejemplo, si un servidor responde que la direccién del
dominio www.example.com es 190.169.74.203, entonces se
realiza la biqueda reversa 203.74.169.190.1in-addr .arpa,
la cual debe retornar www.example.com.
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DNS Security Extensions DNSSEC

Agrega autenticacion de las respuestas de los servidores DNS
utilizando criptografia de clave pablica con un modelo de
cadena-de-confianza.
Utiliza nuevos tipos de registros:
Firma de un conjunto de registros.
Clave publica.
Hash de un registro DNSKEY correspondiente.
Registro para negacién de existencia.

Los registros (pe. AAAA) a autenticar se agrupan en conjuntos
llamados Resource Record Set (RRS).
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Autenticacién de RRS en DNSSEC
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El modelo de cadena-de-confianza

Para garantizar que las claves usadas para firmar los RRS son
validas estas son firmadas también por un par de claves
diferente.
Estas claves usadas para firmar las primeras son firmadas a su
vez.
Las claves para firmar claves son firmadas por el administrador
de la zona padre.
Se realiza la firma recursivamente hasta llegar a la zona raiz.
Se considera que los administradores de la zona raiz son 100 %
confiables.



Soluciones de seguridad
0000®00

El modelo de cadena-de-confianza
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DNSCurve

Es un protocolo para proveer privacidad en las comunicaciones
de DNS.

Utiliza cifrado asimétrico con algoritmos de curvas elipticas.

El resolvedor debe disponer de una forma de obtener la clave
plblica del servidor de nombres que quiere contactar.

Los servidores autoridad la colocan en el registro NS de la
zona superior:

example.com. IN NS uzbbcxlnh8...q7rpj8l.example.com.

Las claves siempre son de 51 bits, se representan en base 32, y
siempre comienzan con los caracteres “uzb".
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Algoritmo de DNSCurve

El funcionamiento es como sigue:
1 El resolvedor genera un nonce de 96 bits.
2. El resolvedor envia un paquete que contiene:
1 Su propia clave pablica.
2 El nonce.
3 Un bloque cifrado y firmado que contiene el paquete de
solicitud DNS y el nonce.

3. El servidor responde de manera similar.
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RFC's importantes

D. Atkins, Threat Analysis of the Domain Name System
(DNS), RFC 3833, IETF Informational, 2004.

M. Dempsky, DNSCurve: Link-Level Security for the Domain
Name System, draft-dempsky-dnscurve-01, IETF Network
Working Group Draft, 2010.
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i Preguntas?
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