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Hacia el Futuro de la Seguridad Informatica

Seguridad en las Ciudades Inteligentes

@ La conectividad y las redes son
transversales a todo en las Cl.
@ Enormes cantidades de

dispositivos y sensores
conectados a Internet.

o Pueden pasar mucho tiempo
desatendidos.

@ La seguridad y la confianza
cobran especial relevancia.

La seguridad y la confianza cobran especial relevancia en todo el ambito de
las CI.
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Tendencias en Seguridad Informatica

Redes vehiculares e loT.
Cémputo confiable.
Descentralizacién y confianza.
Proteccién a la privacidad.
Guerra cibernética.

Educacion.

® ©6 6 6 o o o

Criptografia post-cuantica.
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BUT DOGS CAN OBSERVE
THE WORLD, WHICH MEANS
THAT ACCORDING TO
QUANTUM MECHANICS
THEY MUST HAVE SOULS.

")

PROTIF: YOU CAN SAFELY
IGNORE ANY SENTENCE THAT
INCLUDES THE PHRAGE

“ACCORDING TO
GUANTOM MECHANKES”
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Computacion Cuantica

@ Un nuevo paradigma de
computacién.

Basado en mecanica cuantica.

Qubits, superposicion,
teletransportacién cuantica,
decoherencia. . .

Algoritmos cuanticos mas
eficientes.

Topicos de Investigacion

@ Reduccién de ruido cuantico. @ Ventaja y supremacia cuantica.
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Amenazas a la Criptografia de Clave Publica

@ Problemas intratables en la
computacién clasica pueden ser
tratables en la computacién
cuantica.

@ Shor, P., " Algorithms for
quantum computation: discrete
logarithms and factoring ", 1994.

@ Factorizacién de enteros en
tiempo polinomial.

A CRYPTO NERD'S
IMVAGINATION ¢

HIS LAPTDPS ENCRYPTED.

LETS BUILD A
l’_'LUSTER To

UIL PLF\N
1S FOILED! ™~

MILLION-DOLLAR,
CRACK \T.

No GooD! IT'S
U096 -BIT RGA‘-

La criptografia asimétrica y de curva eliptica dependen de que la
factorizacién de enteros sea muy dificil de resolver.
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Criptografia Post-Cuantica

Hay que desarrollar y evaluar nuevos algoritmos criptograficos resistentes a

Clases de criptografia post-cuantica

los algoritmos de Shor.

@ Basada en funciones hash.
@ Basada en cédigos.
TELEPORTER o Basada en rejillas®.
QuANTEH F-fm
S @ Basada en ecuaciones
{fi cuadraticas multivariable.

o Criptografia simétrica.

?Lattice en inglés.
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