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Introduccion

Un sistema distribuido se define como "una coleccion de computadoras independientes que
dan al usuario la impresion de constituir un inico sistema coherente"[1]. Esta independencia
fisica de las computadoras que componen al sistema (comunmente conocidas como nodos)
implica un incremento considerable en la complejidad del mismo en todas las areas referentes
a la gestion de los recursos del sistema, estando entre estas la gestion de los procesos. En un
sistema distribuido el proceso sigue siendo la unidad minima de ejecucion y asignaciéon de
recursos. Sin embargo, en los sistemas distribuidos los procesos deben ser disenados y desa-
rrollados para explotar la distribucion fisica y las capacidades de comunicaciéon del sistema,
lo que presenta nuevas posibilidades y complejidades con respecto a la gestion de los mismos.

El resto de este documento se estructura de la siguiente manera: en la Seccién 1 se realiza
un estudio detallado de un mecanismo que permite a un proceso ubicado en un nodo especifico
del sistema el poder detener su ejecucion para reanudarla en un nodo diferente, llamado
migracion de procesos. En la Seccién 2 se describe un mecanismo de comunicaciéon entre
procesos conocido como Llamadas a Procedimientos Remotos. En la Seccién 3 se muestran
distintas estrategias que se pueden tomar para la deteccion y resolucion de interbloqueos en
sistemas distribuidos.

1. Migracion de procesos

Se entiende por migracion de procesos a la capacidad de un sistema distribuido de tras-
ladar un proceso activo de un procesador a otro de forma transparente. Esta capacidad
corresponde a un subconjunto de las funcionalidades definidas por el proceso de migracion
de codigo.

1.1. Motivaciones

Las motivaciones de la migracion de codigo se dividen en dos grupos fundamentales. El
primero de estos se refiere a mejorar el desempeno del sistema al preferir migrar c6digo antes
que migrar datos. El segundo grupo se refiere a aumentar la flexibilidad del sistema.



1.1.1. Rendimiento

El enfoque de migracion de codigo para mejorar el rendimiento global consiste en mi-
nimizar las transferencias de datos prefiriendo que los codigos que operan sobre estos se
ejecuten de manera local a los mismos. Mediante este enfoque se optimiza el rendimiento al
minimizar el tamano de las comunicaciones entre nodos, siendo, en teoria, mas econémico
transferir procesos y sus resultados que bloques de datos [2].

Otro enfoque de optimizacion del rendimiento consiste en migrar los procesos de nodos
sobrecargados a nodos con menor carga de trabajo, de forma que se balancee la carga global
del sistema [1].

1.1.2. Flexibilidad

Para mejorar la flexibilidad con migracion de codigo se utiliza un mecanismo de con-
figuracion dindmica de clientes dentro de un esquema cliente-servidor. De esta manera, la
implementacion de ciertos detalles del funcionamiento de los clientes se mantiene en un re-
positorio de codigo ejecutable externo. En este repositorio se incluyen ciertos mecanismos
que el cliente necesita para comunicarse exitosamente con el servidor [1].

1.2. Consideraciones

Para poder realizar la migracion de codigo es necesario tomar en cuenta dos aspectos:
el mecanismo de movilidad y la politica de migraciéon. Con mecanismo de movilidad nos
referimos a las distintas formas en que una migracion de codigo puede desarrollarse. La
politica de migraciéon por su parte define cuando se puede migrar un proceso, que procesos
migrar y como determinar hacia donde migrar dichos procesos.

1.2.1. Mecanismos de movilidad

Para poder establecer los mecanismos de movilidad, primero hay que definir que parte
de los procesos se puede migrar. Para esto dividiremos un proceso en tres segmentos: el
segmento de codigo, el segmento de recursos y el segmento de ejecucion [1]. El segmento
de codigo contiene tinicamente las instrucciones ejecutables del proceso y, de ser necesario,
informacion sobre posibles puntos de arranque para dicho proceso. El segmento de recursos
contiene referencias a todos los recursos externos utilizados por el proceso. El egmento de
ejecucion contiene el estado de ejecucion actual del proceso.

La definicion de mecanismos de movilidad establece una clasificacion que puede observarse
en la Figura 1. Se pueden clasificar en dos grandes grupos, conocidos como mecanismos de
movilidad débil y fuerte respectivamente.

1. Movilidad débil

Por movilidad débil se entiende un mecanismo que permite migrar inicamente el seg-
mento de codigo de un proceso, de forma que este pueda comenzar su ejecucion en
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Figura 1: Modelos de migracion de codigo. Figura recuperada de [1].

alguno de los puntos de inicio definidos por dicho segmento. Un ejemplo de un sistema
que realiza migracion de codigo con este mecanismo es el sistema de Applets de Java.

Independientemente de si la migracion débil es iniciada por el remitente o el desti-
natario, el cdédigo migrado puede ser ejecutado como parte del proceso que inici6 la
migracion, o puede ser ejecutado en un proceso diferente creado en el nodo destino
para tal fin, tal como se observa en la Figura 1.

2. Movilidad fuerte

Con un mecanismo de movilidad fuerte se permite migrar tanto el segmento de codigo
como el segmento de ejecucion de un proceso. De esta forma un proceso puede retomar
su ejecucion en el nodo de destino desde el punto en que fue detenido en el nodo de
origen, manteniendo (en teoria) todo su estado y espacio de memoria. Este mecanismo
se implementa como un servicio al nivel del kernel del sistema operativo, o como una
herramienta de lenguaje de programacion al nivel del compilador o runtime del lenguaje
en cuestion [2].

La movilidad fuerte se divide en dos esquemas dependiendo de como se realice el
traspaso del estado del proceso del nodo de origen al nodo destino. Si el proceso es
trasladado completamente entre ambos nodos quedando tinicamente una instancia del
mismo en el nodo destino se dice entonces que se ha realizado una migracion del proceso.
Por otra parte, si al terminar la migraciéon del co6digo persiste una instancia del mismo



en el nodo origen junto a un duplicado exacto de dicho proceso en el nodo destino se
habla entonces de clonacion de procesos [1].

1.2.2. Politicas de Migracién

Citando a Goscinski las politicas de migracion “deberian definir cuando migrar que
proceso y a donde, para lograr el mejor desempeno” [2|. Asi mismo, las politicas pueden
definir cuando un proceso que ha migrado debe ser desalojado del nodo que lo recibio [2].
Estas politicas pueden implementarse mediante un coordinador centralizado, o de forma
descentralizada en cada nodo del sistema.

1.3. Migracién del segmento de recursos

Independientemente de las politicas tomadas y los mecanismos utilizados para realizar la
migracion de los segmentos de codigo y ejecucion, la migracion del segmento de recursos debe
tratarse con especial cautela utilizando mecanismos que dependerin de la clase de enlace a la
que pertenezcan los recursos que esté utilizando el proceso a migrar. Fin general los recursos
se pueden clasificar segin tres clases de enlace [1]:

Enlace por identificador Los recursos son accedidos mediante nombres que hacen refe-
rencia a recursos especificos y tinicos.

Enlace por valor Cuando un proceso utiliza recursos enlazados por valor es porque nece-
sita del contenido especifico del recurso independientemente de quien lo provea.

Enlace por tipo Los recursos enlazados por tipo tienen la propiedad de que pueden susti-
tuirse por cualquier otro recurso equivalente.

Desde otro punto de vista, los recursos pueden clasificarse segin el grado de relacién que
posean con el nodo al cual pertenecen. Dicha clasificacion es la siguiente [1]:

Recursos no adjuntos Estos recursos no tienen relacion directa con el nodo y pueden ser
transferidos libremente al momento de migrar codigo.

Recursos adjuntos En este caso los recursos poseen una relacion fuerte con sus nodos
respectivos y resulta dificil o costoso el transferirlos entre nodos.

Recursos fijos Estos recursos forman parte integral del nodo al cual pertenecen y no es
posible transferirlos o duplicarlos de ninguna manera.

Tomando en cuenta los tipos de enlace de los recursos locales y el grado de relacién que
poseen con sus nodos respectivos se pueden plantear 9 combinaciones de acciones que se
pueden tomar al momento de migrar un proceso con respecto a los recursos locales que esté
utilizando. Estas acciones se resumen en la Tabla 1, donde las siglas MV, GR, CP y RV
toman el siguiente significado:



MYV Trasladar el recurso completo.
GR Establecer una referencia global al recurso (ej.: un URL).
CP Copiar el valor del recurso en cuestion.

RV Enlazar el proceso a un recurso de valor equivalente en el destino.

Tabla 1: Acciones para la migracion de recursos locales. Tabla recuperada de [1].

No adjunto Adjunto Fijo
Por identificador | MV (o GR) GR (o MV) GR
Por valor CP (o MV, GR) | GR (o CP) GR
Por tipo RV (o MV, CP) | RV (o GR, CP) | RV (o GR)

1.3.1. Recursos de comunicacién

Una clase de recursos particularmente dificiles de migrar son los recursos creados por los
distintos mecanismos de comunicacion entre procesos. Cada caso particular debe tratarse de
manera distinta. Por ejemplo, los segmentos de memoria compartida pueden tratarse con un
esquema de referencias globales, lo cual implica que el sistema completo debe tener soporte
para mecanismos de memoria compartida distribuida [1]. Por otra parte los puertos locales
pueden ser enlazados de nuevo en el nodo destino; sin embargo, es necesario establecer algin
mecanismo mediante el cual los procesos remotos que mantienen comunicaciéon con el proceso
migrante sean capaces de ubicar a dicho proceso en su nuevo nodo en el sistema. Esto se
puede resolver estableciendo un proceso puente en el nodo de origen el cual se encargaria
de redirigir los mensajes enviados al nodo migrante hacia el nodo destino. En el caso de
las senales, dos estrategias a utilizar son la replicaciéon de las senales en el nodo destino, o
sencillamente descartar todas las senales pendientes al momento de realizar la migracion.

1.4. Negociacion de la migraciéon

Es necesario establecer un procedimiento que permita que dos nodos en un sistema distri-
buido sean capaces de acordar la realizacion de un proceso de migracion. Este procedimiento
se conoce como negociacion de la migracion, y en el caso de la migracion fuerte se establece
con un protocolo al nivel de los kernels de los sistemas operativos locales a cada nodo [2].
Cada sistema operativo que da soporte a migracién de procesos define sus propios protoco-
los de la misma manera que establecen sus propios mecanismos y politicas de migracion de
procesos. En esta seccion se examina el protocolo de negociacion de migracion utilizado por
el sistema operativo distribuido Charlotte.



1.4.1. Negociacién de la migracién en Charlotte

Charlotte es un sistema operativo distribuido que proporciona mecanismos de paso de
mensajes independientes de la ubicacion de los procesos [3]. Este sistema operativo utiliza
un mecanismo de migracion basado en tres etapas: negociacion, transferencia y limpieza.
El procedimiento es implementado mediante procesos livianos asociados al kernel conocidos
como kernjobs y se ilustra en la Figura 2. En dicha Figura se puede apreciar el proceso de
migracion del proceso P1 desde el segundo nodo identificado de izquierda a derecha, el cual
va a ser transportado al cuarto nodo del sistema.
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Figura 2: Migracion de procesos en Charlotte. Figura recuperada de [2].

Siguiendo la numeraciéon de los mensajes dada en la Figura 2, podemos ver que el proceso
de negociaciéon comienza con un mensaje de solicitud de migraciéon enviado por un proceso
liviano llamado iniciador (mensaje 1). Este proceso iniciador se coloca separado de los nodos
en la Figura 2 porque este puede pertenecer a cualquier nodo en el sistema, sin necesidad
de estar asociado al mismo nodo que desea migrar uno de sus procesos. El mensaje de
solicitud de migracion es recibido por otro proceso iniciador el cual puede aceptar o rechazar
la solicitud, enviando su respuesta en el mensaje 2. De ser aceptada la migracion, el iniciador
correspondiente redirige dicha aceptacion al kernel al cual pertenece el proceso a migrar, el
cual puede consistir en una llamada al sistema si el iniciador se encuentra en el mismo nodo
que el kernel de origen, o puede ser un mensaje propiamente dicho en caso de que el iniciador
sea externo al nodo de origen.

Posteriormente, el proceso liviano encargado de realizar la migracién de procesos en el
nodo de origen envia un mensaje con toda la informaciéon relevante del proceso a migrar
hacia su par en el nodo destino (mensaje 4). Este mensaje contiene estadisticas sobre el
uso del CPU y la red por parte del proceso a migrar, asi como el tamano de su espacio



de memoria y sus segmentos. Si el proceso liviano en el nodo destino acepta la migracion,
entonces redirige este mensaje al iniciador asociado a dicho nodo (mensaje 5). Este iniciador
tiene la posibilidad de rechazar el proceso de migraciéon. En caso de que el iniciador acepte
la migracion en esta etapa, este envia un mensaje de inicio de migracién de vuelta al proceso
liviano en el destino (mensaje 6), el cual es reenviado al proceso liviano equivalente en el
nodo de origen (mensaje 7).

1.5. Desalojo de procesos

De la misma forma que un nodo de un sistema distribuido puede aceptar un proceso
externo para su ejecucion, este nodo pudiera querer desalojar dicho proceso externo cuando su
carga se torna muy alta, o cuando se desea dar prioridad a los procesos originados localmente.
Para implementar este mecanismo se define al nodo originario de cada proceso como su nodo
hogar. Todo proceso ejecutandose en un nodo diferente a su nodo hogar es conocido como
un proceso foraneo. En principio, el desalojo de un proceso consiste en retornarlo a su nodo
hogar, acciéon que no puede ser rechazada por el kernel de dicho nodo. Que acciones tomar
con respecto al proceso desalojado en el nodo de origen dependeran de cada sistema operativo
distribuido particular.

1.6. Automigracion

Por automigracion se entiende a la capacidad de un proceso de poder iniciar espontanea-
mente y por decision propia su migracion hacia otro nodo del sistema. Esta funcionalidad fue
inventada y desarrollada para el sitema operativo distribuido LOCUS y luego heredada por
la herramienta TCF (Transparent Computing Facility - Instalaciones para Computo Trans-
parente) del sistema operativo AIX de IBM [4]. Este mecanismo era implementado en estos
sistemas mediante la llamada al sistema migrate, la cual permitia al proceso que realizaba
la llamada el solicitar un proceso de migracion a un destino especifico [5].

2. Llamadas a procedimientos remotos

En lo que se refiere a comunicacién entre procesos en un sistema distribuido existen
muchas alternativas, la mas comtn de las cuales es el mecanismo de paso de mensajes basado
en las primitivas send y receive [1]. Bajo este esquema un proceso cliente solicita la ejecucion
de un servicio a un proceso servidor (usualmente ubicado en un nodo diferente de la red)
enviandole un mensaje de solicitud con la primitiva send y luego bloqueandose hasta tanto no
reciba una respuesta del servidor con la primitiva receive. En este caso el servidor realiza la
operacion analoga invirtiendo el orden en que ejecuta las primitivas mencionadas. Mediante
este mecanismo la comunicacion entre el cliente y el servidor se realiza de forma explicita.

Una alternativa a esto es el mecanismo de RPC (Remote Procedure Call - Llamadas a
Procedimientos Remotos), el cual permite abstraer la comunicacion desde el punto de vista de
los desarrolladores, los cuales pueden escribir el codigo fuente que ejecutaran estos procesos



utilizando llamadas a procedimientos clasicas. Estas llamadas son convertidas en solicitudes
de ejecucion remota de forma transparente por el compilador.

2.1. Definicién y sutilezas

El mecanismo de RPC se define como un acercamiento lingiiistico al paradigma de comu-
nicacion cliente-servidor [2|. En términos de lenguajes de programacion, el servidor se puede
visualizar como un modulo de biblioteca el cual exporta una interfaz publica que los procesos
clientes pueden utilizar como si de un mdédulo local se tratara, siendo responsabilidad del
compilador el resolver la correcta ejecucion de estos métodos remotos.

Sin embargo, la semantica de una llamada a un procedimiento remoto tiene que forzo-
samente diferir de una llamada a procedimiento local. En efecto, los mecanismos de RPC
funcionan bajo las siguientes consideraciones semanticas [6]:

= Los procedimientos ademas de definir que parametros reciben deben a su vez especificar
cuales de estos son pardmetros de entrada, cuales son pardmetros de salida y cuales
son parametros de entrada/salida.

= Es necesario que el procedimiento remoto especifique el tipo de paso para todos los
parametros, sea por valor, por referencia o por copia-restauracion [1].

= El procedimiento remoto no puede tener acceso a ningin estado global o piblico del
cliente.

= No tiene utilidad el pasar direcciones de memoria entre el servidor y el cliente.
Los sistemas basados en RPC se suelen agrupar en dos categorias [6]:

1. Mecanismos integrados al lenguaje de programacion.

2. Mecanismos que utilizan un IDL (Interface Definition Language - Lenguaje de Defini-
cion de Interfaces) para la definicion de la interfaz del servidor.

En el caso de los mecanismos integrados al lenguaje, se utilizan las herramientas propias
del lenguaje en cuestion para definir la interfaz del mecanismo RPC. En ambos casos se utiliza
un compilador especializado para generar las implementaciones del mecanismo a partir de
la definicion de la interfaz. Esto se detalla en la seccion 2.2.1.

2.2. Implementacién

Todo sistema de RPC debe cumplir con las siguientes tres tareas [6]:

Procesamiento de la interfaz La integracion del mecanismo de RPC con el lenguaje de
programacion.



Manejo de la comunicacién El envio y recepcion de solicitudes y respuestas.

Enlazado Se refiere a localizar al servidor adecuado para atender una solicitud especifica.

Para llevar a cabo estas tareas los sistemas de RPC suelen ser implementados mediante
un tipo especial de procedimientos locales llamados stubs. Se deben definir stubs tanto para
el servidor como para el cliente.

2.2.1. Implementacién por stubs

En pocas palabras un stub es un procedimiento local generado de forma automética, el
cual se encarga de preparar los pardmetros de la llamada remota en el caso del cliente, y de
seleccionar el método a ejecutar pasandole los pardmetros recibidos en el caso del servidor
[6]. Estos procedimientos se generan con un compilador especial a partir de la definicion de
interfaz. El funcionamiento de este mecanismo se muestra en la Figura 3. Los procesos de
marshalling y unmarshalling se describen en la Seccion 2.3.

Stub Modulo de Modulo de Stub
Cliente ————— Comunicacion Comunicacion ———  Servidor

Marshalling Unmarshalling

de Envio Recepcion de Ejecucion
Parametros e » e Parametros Local

Solicitud Solicitud
Despachador
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Unmarshalling e 4 Envio de Marshalling Retorno

de Respuesta Respuesta de Local
Resultados Resultados

Proceso cliente Proceso servidor

Figura 3: Implementacion de RPC mediante stubs. Figura recuperada de [6].

2.3. Paso de parametros y resultados

Debido a que el servidor y el cliente probablemente residiran en computadoras diferentes
las cuales pueden tener arquitecturas diferentes, se hace necesario establecer un mecanismo
mediante el cual ambos procesos sean capaces de comunicar los parametros y los resultados
de las llamadas RPC. Se identifican tres problemas fundamentales en este respecto [1]:

= La recepcion de los parametros en el orden correcto del lado del servidor.

= Mantener el significado de los parametros y los resultados independientemente del
ordenamiento de bytes utilizado.

= Conservar la seméntica de paso de parametros definida por la interfaz.



2.3.1. Tipos de paso de parametros

Existen 3 seménticas de paso de parametros utilizados en los mecanismos de RPC [1]:

1. Paso de parametros por valor.
2. Paso de parametros por referencia.

3. Paso de parametros por copia-restauracion.

Para pasar parametros por valor estos sencillamente se copian en los mensajes de solicitud
y se envian directamente al servidor. El proceso de marshalling es el encargado de llevar a
cabo esta accion.

El paso de parametros por referencia es considerablemente més complejo dado que una
referencia a un objeto en memoria solo tiene sentido dentro del espacio de memoria del
proceso que gener6 dicha referencia, y las soluciones suelen utilizar directamente el paso de
parametros por copia-restauracion para poder permitir el paso de parametros por referencia
en lo absoluto. El paso de parametros por copia-restauracion realiza el paso del parametro del
cliente al servidor por valor; sin embargo, si el proceso servidor realiz6 alguna modificacién
en el valor del parametro, esta modificaciéon es reenviada al cliente y luego copiada en su
espacio de memoria. Esta copia es responsabilidad del stub del cliente [1].

2.3.2. Marshalling y unmarshalling

El proceso de marshalling y su operacion inversa, el unmarshalling, se refieren al proceso
de transformar la representacion de los datos transferidos entre el cliente y el servidor entre
una representacion canoédnica y la representacion local de cada proceso involucrado en la
comunicacion, ademés de realizar el empaquetado y desempaquetado de los datos enviados
de forma que estos sean recibidos en el orden correcto [1].

El marshalling se encarga de convertir todos los datos a ser enviados de los tipos de datos
utilizados por el lenguaje de programacion a tipos de datos especificados por el protocolo
de comunicaciéon subyacente al mecanismo de RPC. Asi mismo, este proceso se encarga de
empaquetar los pardmetros y los resultados en el orden especificado por la seméntica de
paso de parametros del protocolo de comunicacion. Se suelen utilizar hasta tres semanticas
de paso de parametros:

Paso de parametros tipo C Los parametros se empaquetan en el orden inverso en el cual
estan declarados.

Paso de parametros tipo Pascal Los pardmetros se empaquetan en el orden en el cual
estan declarados.

Paso de parametros por nombre Los parametros tienen un nombre asociado el cual es
utilizado por el stub del servidor para colocarlos en el orden correcto.

El proceso de unmarshalling realiza las acciones inversas al proceso de marshalling.
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2.4. Clases de errores y tolerancia a fallos

Como todo mecanismo de comunicacion en red, las llamadas a procedimientos remotos
pueden fallar por diversas razones. En esta Seccion se distinguen 5 tipos de fallos posibles al
utilizar este mecanismo de comunicacion [1].

2.4.1. El cliente no puede encontrar al servidor

En este caso el cliente no puede contactar al servidor. Existen dos soluciones a este
problema: se puede retornar un valor especial para indicar el error (por ejemplo -1) o levantar
una excepcion si el lenguaje de programacion lo permite.

2.4.2. Se pierde la solicitud

Si la solicitud se pierde en transito es posible realizar una retransmision. En caso de que
las retransmisiones se pierdan en el camino también, entonces el cliente puede considerar que
el servidor es inalcanzable por alguna razon y tomar las medidas explicadas anteriormente.

2.4.3. Se pierde la respuesta

En este caso la solucion depende de si la solicitud es idempotente o no. En el caso de
las solicitudes idempotentes es posible utilizar retransmisiones. Un ejemplo de una solicitud
idempotente es leer una cantidad de bytes de un archivo.

En el caso de que las solicitudes no sean idempotentes (por ejemplo transferir fondos de
una cuenta bancaria a otra), se puede utilizar un mecanismo de identificadores y nimeros
de secuencia, de forma que el servidor tenga posibilidad de reconocer solicitudes duplicadas
para no ejecutarlas nuevamente.

2.4.4. El servidor falla después de recibir una solicitud

Todo servidor RPC debe realizar 3 pasos para atender una solicitud: primero debe recibir
la solicitud, luego debe ejecutar la solicitud y finalmente debe enviar una respuesta. Sin
embargo, el servidor puede fallar ya sea inmediatamente después de recibir una solicitud, o
durante la ejecucion de la misma. Para resolver este problema se presenta la dificultad de
que el cliente no puede conocer en que punto fallo el proceso servidor.

Se conocen tres tipos de soluciones que afectan la seméantica de la ejecucion de la llamada
RPC:

Semantica “al menos una vez” El cliente puede retransmitir las solicitudes y el servidor
garantiza que la llamada RPC se ejecutard completamente por lo menos una vez.

Semantica “a lo sumo una vez” El cliente debe reportar un error si la primera solicitud
falla de cualquier manera.
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Semantica sin garantias El cliente puede retransmitir las solicitudes pero el servidor no
da garantias con respecto a la cantidad de veces que se puede haber ejecutado una
solicitud.

2.4.5. El cliente falla antes de que se envie la respuesta

Para solucionar este problema se han propuesto miltiples soluciones. Una de estas es
un mecanismo de expiracion, el cual asocia a cada solicitud de RPC un tiempo T para ser
ejecutada. Si el servidor necesita mas tiempo para resolver la solicitud entonces debe pedirlo
explicitamente al cliente. Si el cliente no responde o no es alcanzable entonces el servidor
puede abortar la ejecucion de la solicitud en cuestion.

3. Manejo de deadlocks distribuidos

Un deadlock o interbloqueo es una situacion de error que ocurre en los sistemas operati-
vos como consecuencia de ciertas propiedades del mecanismo de asignacion de recursos [1].
Formalmente un interbloqueo se define como “el estado dependiente del tiempo de bloqueo
permanente de un conjunto de procesos los cuales interactiian sea directamente comunicén-
dose entre si, o indirectamente al competir por recursos” [2]. Es necesario que el sistema
operativo cumpla con las siguientes 3 condiciones para que sea posible la ocurrencia de un
interbloqueo [§]:

Exclusién mutua Un proceso del sistema puede tener acceso exclusivo a los recursos.

Retenciéon y espera Un proceso del sistema puede retener recursos mientras esta bloquea-
do en espera de que se le asignen otros recursos.

No apropiaciéon El sistema no puede revocar a un proceso el acceso a un recurso que ya le
ha sido otorgado.

3.1. Modelos de interbloqueos distribuidos

En los sistemas distribuidos pueden presentarse dos tipos de interbloqueo: los interblo-
queos por recursos y los interbloqueos por comunicacion [7].

3.1.1. Modelo de recursos

Los interbloqueos por recursos son aquellos que se presentan cuando existen relaciones
circulares de dependencia entre los procesos de un conjunto, donde cada proceso esta en
espera a que otro proceso del conjunto libere un recurso que este necesita, mientras que al
mismo tiempo retiene recursos que otros procesos del conjunto necesitan. Un ejemplo de
un interbloqueo por recursos puede observarse en la Figura 4. En dicha Figura, los circulos
representan procesos mientras que los cuadrados recursos. Una arista de un proceso a un
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recurso representa que el proceso esta solicitando ese recurso, mientras que una arista de un
recurso a un proceso indica que dicho proceso tiene posesion de ese recurso.

—o 2]
Figura 4: Interbloqueo por recursos.

3.1.2. Modelo de comunicacién

Los interbloqueos por comunicacién son aquellos que se producen cuando todos los pro-
cesos de un conjunto estan permanentemente bloqueados a la espera de mensajes que solo
pueden ser enviados por otros procesos del conjunto [2]. Este modelo de interbloqueo es més
general que el modelo de interbloqueos por recursos y, de hecho, es posible modelar cualquier
interbloqueo por recursos como un interbloqueo por comunicacion [7].

Se define como conjunto dependiente C'D de un proceso bloqueado P al conjunto de todos
los procesos que pueden provocar que P se desbloquee mediante el envio de un mensaje, es
decir, C'D,, contiene todos los procesos de los cuales P esta esperando una respuesta. Se dice
entonces que un conjunto no vacio C' de procesos se encuentra en interbloqueo cuando [2]:

1. Todos los procesos pertenecientes a C' estan bloqueados.
2. Para todo proceso P perteneciente a C' se cumple que: CD, C C.

3. No hay mensajes en transito entre los procesos de C.

3.2. Estrategias clasicas

Los interbloqueos son un problema ampliamente estudiados en el contexto de los siste-
mas centralizados, y por lo tanto se han desarrollado una gran variedad de técnicas para
poder tratar este problema. Estas se agrupan en 3 grandes categorias que son la evasion, la
prevencion y la deteccion y recuperacion de interbloqueos. Una técnica adicional, conocida
como el algoritmo del avestruz se utiliza para evitar tener que lidiar con los interbloqueos.

3.2.1. Avestruz

La llamada estrategia del avestruz consiste en ignorar la posibilidad de que pueden ocurrir
interbloqueos en un sistema cuando la probabilidad de que estos ocurran es tan baja que no
se justifica el costo de tratar de proveer una solucion real al problema [8].
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3.2.2. Evasion

Esta estrategia consiste en llevar un registro de las asignaciones de recursos a procesos,
de forma que sea posible determinar si una asignacion futura es segura (no conduce a un
interbloqueo) o insegura. Un ejemplo de esta estrategia es el algoritmo del banquero [8]. Esta
estrategia se caracteriza por necesitar la construcciéon de un mapa global de asignacion de
recursos lo que implica la difusion de estas asignaciones por la red y la necesidad de lograr
convergencia en la construccion de este mapa, ademés de que suele ser necesario conocer
las necesidades de recursos de cada proceso a priori. Estas razones hacen a la evasion de
interbloqueos inviable en los sistemas distribuidos [2].

3.2.3. Prevencion

La estrategia de prevencion de interbloqueos consiste en eliminar alguna de las condiciones
establecidas al comienzo de la Seccién 3 responsables de la posibilidad de interbloqueos
[8]. Eliminar dichas condiciones implica eliminar caracteristicas deseables del sistema, o la
necesidad de imponer cierta estructura a los procesos, como por ejemplo:

1. Eliminar la condiciéon de exclusion mutua implica crear la posibilidad de corrupcion de
datos dado que multiples procesos serian capaces de utilizar simultaneamente recursos
compartidos que no se prestan a esto.

2. Eliminar la condiciéon de retenciéon y espera se puede lograr haciendo que un proceso
solicite todos los recursos que va a necesitar al comenzar, lo que no siempre es posible.
Alternativamente se puede lograr obligando a los procesos a solicitar recursos por grupo,
siendo necesario que liberen todos los recursos que poseen si no es posible asignarles
todos los recursos que solicitan simultaneamente. Esto tltimo disminuye el nivel de
concurrencia del sistema.

3. Eliminar la condicion de no apropiacion se logra permitiendo que el sistema pueda
revocar el acceso a algin recurso a cualquier proceso en cualquier momento, lo cual no
siempre es seguro.

Por estas razones la prevencion de interbloqueos es considerada impréactica [2].

3.2.4. Deteccién y resolucién

Bajo esta estrategia se permite que ocurran interbloqueos, los cuales deben ser detectados
mediante algin algoritmo y luego resueltos de alguna manera. La deteccion puede realizarse
con estrategias centralizadas, distribuidas o jerarquicas [2].

Las técnicas distribuidas utilizan distintas estrategias para determinar la existencia de
interbloqueos. Una de estas estrategias es la constuccion del grafo de asignacion de recursos
en cada nodo evitando la necesidad de tener un nodo dedicado a su construccién, lo que
elimina el punto de falla de las estrategias centralizadas. Sin embargo, la construccién del
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grafo en cada nodo introduce problemas de consistencia, lo que puede provocar la detec-
cion de interbloqueos falsos. Otra estrategia de deteccion distribuida utiliza un modelo de
comunicacion conocido como computo de difusion (del inglés diffusing computation). Esta
estrategia utiliza mensajes especializados llamados “sondas” los cuales se utilizan para reali-
zar la deteccion de ciclos de dependencia sin necesidad de construir el grafo de asignacion de
recursos. El algoritmo presentado en la Seccién 3.4 es un ejemplo de computo de difusion.
Finalmente, las estrategias jerarquicas dividen la deteccion de interblogeos en tres niveles:
local, regional y global. Cada nodo del sistema estd encargado de detectar interbloqueos
internos, esto define el nivel local. Si uno o méas procesos de un nodo necesitan recursos
asignados a procesos de otros nodos, estos nodos envian la informaciéon de estas asignaciones
y solicitudes a un coordinador regional, el cual construye un grafo de asignaciéon de recursos
que involucra a todos los nodos que este coordina, y realiza la deteccion del interbloqueo en
dicho grafo. Miltiples coordinadores regionales pueden enviar informacion a un coordinador
global el cual realizar el mismo proceso. Esta jerarquizacion puede extenderse al infinito [2].

3.3. Algoritmos de deteccién centralizados

Las estrategias centralizadas utilizan un ente coordinador central encargado de realizar
la deteccion y consisten en la construccion de un grafo de asginacion de recursos global y la
busqueda de ciclos en este. Estas estrategias se caracterizan por tener un punto de falla y
cuello de botella en la figura del coordinador central [2].

3.4. Algoritmo de Chandy-Misra-Haas

El algoritmo de Chandy-Misra-Haas, propuesto originalmente en [7], es un algoritmo
clasico, correcto y representativo de las estrategias tomadas para realizar la deteccion de
interbloqueos distribuidos [2]|. Este algoritmo propone dos variantes, una para interbloqueos
por recursos pensada para sistemas de bases de datos distribuidas, y otra més general para
interbloqueos por comunicacion.

3.4.1. Modelo de recursos

Este modelo asume que cada proceso del sistema esta asociado a un proceso especial
llamado controlador, el cual es el encargado de detectar los interbloqueos. Un controlador
puede ser responsable por més de un proceso. Los controladores utilizan un tipo de mensaje
llamado “sonda” el cual es un vector de tres elementos (4, j, k). Una sonda (4, 7, k) indica que
se estd tratando de detectar si el proceso P; esti en interbloqueo, siendo la sonda un mensaje
del proceso P; al proceso P,. La recepcion de una sonda (i, j,7) por parte del controlador de
P;, indica que dicho proceso se encuentra en interbloqueo [7].
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3.4.2. Modelo de comunicacién

En este modelo no existen controladores y todo el computo del algoritmo lo realizan los
procesos directamente. El proceso que inicia un computo se conoce como iniciador. En este
modelo existen dos tipos de sondas, las solicitudes o queries y las respuestas o replies. Las
sondas independientemente de su tipo son de la forma query(i,m, j, k) y denotan que esta
sonda pertenece al m-ésimo computo comezado por el proceso P; y es enviada del proceso
P; al proceso P.

Se distinguen las siguientes propiedades:

1. Si un proceso P; estd en interbloqueo al comenzar el computo de difusién, entonces
recibird una respuesta de la forma reply(i,m, j, i) por cada solicitud query(i,m,1i,7)
que envie.

2. Sieliniciador P; ha recibido una respuesta reply(i, m, j, 1) a cada solicitud query(i, m, 1, j)
que ha enviado, entonces esté en interbloqueo.

Cada proceso P, debe mantener los siguientes arreglos, los cuales tendran una posicion
por cada proceso del sistema:

ultimo(i) El mayor nimero de secuencia m visto por Py en cualquier solicitud recibida o
enviada por si mismo. Incialmente es 0 para todo 1.

modi ficador(i) El identificador del proceso P; que provocd el cambio mas reciente en
ultimo(7). El valor inicial es arbitrario para todo 7.

num(i) Es el nimero total de mensajes de la forma query(i, m, k, j) enviados por P, menos
el total de respuestas reply(i, m, j, k) recibidas por Py, donde m = wultimo(i).

espera(i) Este arreglo booleano es verdadero si y solo si Py si P, ha estado inactivo con-
tinuamente desde que ultimo(i) fue actualizado por tltima vez. Inicialmente es falso
para todo 1.

El Algoritmo 1 es ejecutado por un proceso P; para iniciar el computo de difusion.

ultimo(i) < ultimo(i) + 1;
para todo P; € S donde S es el conjunto dependiente de P; hacer
‘ Enviar una sonda query(i, ultimo(i), j, k);
fin
num(i) «| S |;
Algoritmo 1: Algoritmo de inicio de cémputo para el modelo de comunicacion.

El Algoritmo 2 es ejecutado por un proceso P; al comenzar a ejecutarse.

El Algoritmo 3 es ejecutado por un proceso inactivo Py al recibir una sonda de la forma
query(i,m, j, k).

El Algoritmo 4 es ejecutado por un proceso P, al recibir una respuesta de la forma
reply(i,m,r, k).
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para todo ¢ hacer
| espera(i) « false;
fin
Descartar toda solicitud o respuesta recibida;
Algoritmo 2: Algoritmo de fin de computo para el modelo de comunicacion.

si m > ultimo(i) entonces

ultimo(i) « m;

modi ficador(i) < j;

espera(i) < verdad,

para todo P. € S donde S es el conjunto dependiente de P, hacer
‘ Enviar sonda query(i, m, k,r);

fin

num(i) «| S |;

en otro caso

si espera(i) y m = ultimo(i) entonces
‘ Enviar respuesta reply(i,m, k, j);

fin

fin
Algoritmo 3: Algoritmo de recepcion de solicitud para el modelo de comunicacion.

Conclusiones

En este trabajo se presenté un panorama de tres topicos en gestion de procesos distribui-
dos. Primero se presento el tema de migracion de procesos, el cual consiste en un mecanismo
que permite a un proceso en un sistema distribuido el pasar de un nodo del sistema a otro
a través de la red. Se describieron asi mismo las principales dificultades que se presentan al
migrar un proceso, junto a un mecanismo de negociacion de la migracion.

En segunda instancia se detall6 el mecanismo de comunicacién entre procesos conocido
como llamadas a procedimientos remotos, o RPC. Este mecanismo permite a un proceso
el poder ejecutar de forma transparente un procedimiento definido en un proceso diferente,
posiblemente en un nodo distinto del sistema e independientemente de los lenguajes de
programacion utilizado y la arquitectura de los mismos.

Finalmente se realiz6 un estudio sobre las técnicas para tratar interbloqueos en sistemas
distribuidos. Se hizo especial énfasis en las técnicas de deteccion de interbloqueos por ser
estas las mas factibles de ser implementadas de forma distribuida [2].
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