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Introduccién

Definiciones - Xia et al. 2012

@ "loT se refiere a la interconexién en red de objetos de uso diario, los
cuales usualmente estan equipados con inteligencia ubicua.”

@ “loT incrementara la ubicuidad de Internet al integrar cada objeto para
interaccién a través de sistemas embebidos, lo que lleva a una red
altamente distribuida de dispositivos comunicandose con seres
humanos, asi como con otros dispositivos.”
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Introduccién

Definicién - Atzori et al. 2010

@ “La idea basica de este concepto [loT] es la presencia a nuestro
alrededor de una variedad de cosas u objetos - tales como etiquetas
RFID, sensores, actuadores, teléfonos moviles, etc. - los cuales, a
través de esquemas de direccionamiento Gnicos, son capaces de
interactuar y cooperar con sus vecinos para alcanzar objetivos
comunes.”

Miguel Angel Astor Romero Internet of Things 30 de noviembre de 2016 4 /22



Breve historia de la Internet de las Cosas

o El concepto de loT fue introducido originalmente por la red de
investigadores Auto-ld Labs.

o Su objetivo es promover el uso de RFID y EPC (Electronic Product
Code) y la red EPCGlobal en la industria.

o La idea original era desarrollar un mecanismo de direccionamiento y
rastreabilidad de productos fisicos dentro de cadenas de suministro, en
cualquier lugar del mundo.

@ loT ha sido adoptado para referirse a una red mundial de dispositivos
auténomos y distribuidos.

o El direccionamiento y rastreabilidad de cosas sigue siendo sumamente
importante pero no es el fin altimo de loT.
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Convergencia
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L. Atzori et al., 2010.
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Conceptos

Spime Objeto inteligente que puede ser rastreado en tiempo y
espacio durante su vida atil, y que es sostenible, mejorable e
identificable univocamente.

@ Meramente tedrico. Los sensores inalambricos
inteligentes (Smart items) son una aplicacién practica.

WSAN Red Inalambrica de Sensores y Actuadores.

WISP Plataforma Inalambrica de Sensado e ldentificacién.
NFC Comunicacién de Campo Cercano.
IPSO IP para Objetos Inteligentes.

Internet () IP sobre lo que sea (IP over anything).
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Tecnologias de comunicacion, identificacion y sensado

@ Las tecnologias de comunicacién inalambricas son la piedra angular de
la loT.

e Se utiliza principalmente IEEE 802.11, IEEE 802.15.4, NFC, RFID y
Bluetooth.

e Actualmente existen mas radio-transmisores que personas en el
mundo(!).

El uso de tecnologias de comunicacién inalambricas junto a dispositivos con
sensores permite la creacién de redes de sensores.
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Redes de sensores

Las redes de sensores poseen las siguientes propiedades:

@ Se componen por dos tipos de nodos:

Sensores
Sinks

Pueden consistir de una gran cantidad de nodos.
Funcionan en modo ad-hoc.
Suelen estar basadas en el estandar IEEE 802.14.5

Para ahorrar energia, los nodos suelen poseer dos estados: dormido y
despierto.

WISP - Wireless Identification and Sensing Platform

Proyecto de Intel para disefiar redes de sensores donde cada nodo sensor es
ademas un transmisor/receptor RFID.
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Middleware

Middleware capa (o conjunto de capas) de software que abstrae el nivel
tecnolégico (pila de red) para el nivel de légica de negocios
de una aplicacion.

@ Simplifica el disefio de la l6gica de negocios.

@ Fomenta la reutilizacion de cédigo.

@ Permite la integracion de tecnologias antiguas con
nuevas.

En loT los middleware se implementan con una arquitectura orientada a
servicio.
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Middleware

Arquitectura orientada a servicio para loT - L. Atzori et al., 2010.
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Arquitectura orientada a servicio para middlewares en loT

Composicién de servicios permite construir servicios complejos conectando
maltiples servicios simples.

@ Se puede definir mediante BPEL y WSDL.

Administracién de servicios provee los servicios base que utiliza la capa
superior.

Descubrimiento dinamico de objetos.
Monitoreo de estado.

Configuracién de servicios.

Calidad de servicio (opcional).
Sincronizacién (opcional).
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Arquitectura orientada a servicio para middlewares en loT

Abstraccion de objetos oculta la heterogeneidad de las cosas u objetos.

Sub-capa de interfaz provee una interfaz Web que expone los
métodos disponibles del objeto mediante
servicios Web.

Sub-capa de comunicacién traduce las llamadas al servicio
Web en comandos para ejecutar en los objetos.

Implementacion

La capa de abstraccién de objetos se puede implementar de dos formas:

@ Directamente en el dispositivo si este tiene recursos para ejecutar un
servidor Web, o por lo menos una pila TCP/IP completa.

@ Mediante servidores proxy conectados a los dispositivos.
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Aplicaciones
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Estandarizacion

Maltiples organismos estan trabajando para estandarizar tecnologias y
procedimientos de loT:
o |IEEE:
IEEE 802.15.4 Capa fisica y acceso al medio de LR-WPAN.
o IETF:

6loWPAN IPv6 sobre redes PAN de bajo consumo de energia.
RPL Protocolo de enrutamiento para redes 6loWPAN.

e EPCGlobal, ISO, GS1 y Auto-ID Labs:

EPC Cédigo electrénico para productos.
RFID ldentificacién por radio-frecuencia.

e ETSI (Institutos Europeo de Estandares de Telecomunicaciones):
M2M Grupo de trabajo para comunicaciones
maquina-a-maquina.

@ Entre otros.
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Protocolos de transporte

TCP es demasiado complejo para funcionar bien en loT.
@ Medio inalambrico.
@ Orientado a conexién.
e Control de congestion.
o Buffering de datos.
Actualmente, se utiliza UDP como protocolo principal de transporte en loT.
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Calidad de Servicio

Para aplicar calidad de servicio a la loT es necesario caracterizar el trafico
de la red en dos niveles:

@ Dentro de las redes de sensores.
@ En el paso de las redes de sensores a Internet.

El primer nivel es bien conocido y estudiado. El segundo nivel es
particularmente dificil, porque distintas redes de sensores pueden tener
dominios de aplicacién, requisitos y objetivos radicalmente diferentes.
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Autenticacion, seguridad y privacidad

La seguridad es el principal punto débil de la loT.

@ El medio principal de comunicacién es inalambrico — facil de espiar.

@ Dispositivos de bajos recursos — dificil implementar mecanismos de
seguridad en dispositivos.
@ Las cosas usualmente son desatendidas — dificil detectar intrusos
antes de que causen dafios.
o Los dispositivos pasivos son particularmente vulnerables.

El ataque DDOS a Dyn DNS el 21 de octubre de 2016 utilizé como
plataforma maltiples dispositivos loT, particularmente camaras IP.
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Autenticacion, seguridad y privacidad

www.shodan.io
[0 Server SOWEBCAM ShodamSearch Mesillafiefx x|

= Server: 3Q-WEBGAN - Shodan Search  MosilaFireiox x
Samici Comin % | @ JAersat - x | @ Uit of L, x | ) Lewavth., % | EBOMDNSD.. %/ @ Server 2. x | 2 Notfcatons. | 0 etaaram

& (€) 08 Hipsipmmshodn k3 SQVEBCAM C | [0 usa ddos stack 76 © s 0va0 "R =

Ofeedy ¥ devafT @nstagram Fciensnet [@relo QcH BEs W Twitter Wvernate DownCloud BlFortNotes S reddt M Easychair BsL BJucvy BPortalasig @ ideas »

#% SHooaN

Ao % Mape

— o

82.77.201.120

--- VIDEO WEB SERVER -

212.41.248.132

-+ VIDEO WEB SERVER -

Miguel Angel Astor Romero

Internet of Things

30 de noviembre de 2016

19 / 22



Conclusiones

@ La principal ventaja de loT permite el comunicar cualquier cosa, en
cualquier momento, en cualquier lugar, por cualquier medio".
@ loT presenta muchos retos en materias de tecnoldgica, social y politica
que deben ser resueltos para que esta sea confiable:
o Las tecnologias actuales para redes de datos no se adaptan bien a la
loT.
o La seguridad informatica y confiabilidad de la loT en materia de
privacidad han sido poco estudiadas.
@ loT cambiara radicalmente nuestra concepcién y forma de usar la
Internet.
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