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Modalidad de asistencia

A discutir.

Prescencial : :
Semi-prescencial
Dos dias de clase:
Miércoles y Viernes
1a3PM
Todas las actividades en

aula

Un dia de clase;

Miércoles o Viernes
1a4PM

Actividades para la casa
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Temario

1 Fundamentos de la Seguridad de Redes

2 Amenazas y Ataques

3. Criptografia Simétrica

+ Criptografia de Clave Publica

5. Integridad, Autenticacién y Firmas Digitales
o Seguridad en Redes TCP/IP e Inalambricas.
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Bibliografia
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2" Edicion

Fundamentos de Seguridad en Redes
Aplicaciones y Estandares

William Stallings
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Bibliografia

LINUX

SERVER SECURITY
HACK AND DEFEND

CHRIS BINNIE

WILEY

LINUX BASICS
FOR HACKERS
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THE BOOK!

OF PF

THE MANGA GUIDE" TO

CRYPTOGRAPHY
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Herramientas y Sistemas Operativos
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Plan de Evaluacién

Tipo Evaluacidn Porcentaje
Teoria
Exposicién 15 %
Quices 10 %
Portafolio 10 %
Capture the Flag 15%
Practica
Laboratorios 20%
Proyecto 1 15%

Proyecto 2 15%
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Exposicién

1 Técnicas y herramientas para chat seguro

2. Sistemas de archivos cifrados y negacién plausible
3. Seguridad en la Internet of Things

2. Criptografia de curvas elipticas

5. Seguridad de sistemas operativos - Caso de estudio OpenBSD
6 Ataques de alto impacto

Heartbleed, Goto Fail, Shellshock, Meltdown, Rowhammer,
Spectre

7. Normativas y estandares de seguridad informatica
8 Criptografia y cryptoanalisis cuantico

o Etica del profesional de la seguridad informatica
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Portafolio

Resiimenes, notas, articulos,
mapas mentales, tareas, etc.
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Laboratorios

1 |ptables y PF

2 GPG

3. Open/Libre
SSL

4. PenTesting con
Kali Linux

5 Esteganografia
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Proyectos

Desarrollo de un servicio Web
con seguridad incorporada.

Proyecto libre
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Capture the Flag
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Introduccién a la Seguridad

SAFELY ENDANGERED

SWEET JESUS, POOH!
THAT'S NOT HONEY

] R W=
&

YOU'RE EATING MACHINE LEARNING CYBER

INFOSEC PROPAGANDA
S~
- -

«

BLOCKCHAIN HACKER (CISSP)
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Sniffing

Escaneo de puertos

Negacién de Servicio
Fuerza bruta
Spoofing

Stack smashing
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Objetivos de la Seguridad

La seguridad informatica busca lograr los siguientes objetivos:

1

2

3

Confidencialidad de los datos e informacién

Control de acceso mediante autenticacén

Verificar y mantener la integridad de los datos

No repudio de acciones tomadas e informacién producidas
Negacién plausible de las idem.

Mantener la disponibilidad de servicios

Conclusiones
0o
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Confidencialidad

FOR ADDED SECURITY, AFTER

WE ENCRYPT THE DATR STREAM,
ALAIH,  DONEHLINY, WE SEND IT THROUGH OUR
DONEHLII, ~ ALA'TH, NAVATO CODE TALKER-

ALATH, -~ DONEHLII, IS HE JUST USING
DUNEHLINI, - DONEHLIN], \ NavAT0 WORDS FOR
ALAH,  ALAIH, "ZERD AND “ONE"?

DONEHLINL - ALAIH,

DONEHLING, YOUR VOICE. DOWN!

DONEHLINI, DONEHLINI, WHOA, HEY, KEEP /
\
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I
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Autenticacion y Control de Acceso

IF SOMEONE STEALS MY LAPTOP WHILE I'™M
LOGGED IN, THEY CAN READ MY EMAIL, TRKE MY

MONEY, AND [MPERSONATE. ME TO MY FRENDS,
BUT AT LEAST THEY CAN'T INSTRALL
DRIVERS WITHOUT MY PERMISSION.
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Integridad

HOow To USE PGP To VERIFY
THAT AN EMAIL 1S AUTHENTIC:

LOOK FORTHIS
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No Repudio y Negacién Plausible

m %Mv%&m THE THIEFS LICENSE PLATE

LICENSE PUATE! | My’ PLATE. NUMBER! | WAS AL-"T'S OR SOMETHING,
“MI-TII17 ! OH. THAT GUY.

' ] HIS ADDRESS 15

- ONAFRCSETIN

E 9DAC¢
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Disponibilidad

NO, HE IGNORED THEM.
HE JUST RECONNECTED
THE CABLES WE CUT,
MUTTERING SOMETHING
ABOUT “UPTIME",

J

BUT THEN THIS GUY CLIMBED UP
THE. VENTILATION DUCTS AND WALKED
ACROSS BROKEN GLASS, KILING
ANYONE WE SENT T0 STOP HIM,

WE TOOK THE HOSTAGES,
SECURED THE BUILDING, ANO
CUT THE COMMUNICATON

LINES LIKE YOU SAID.

SHIT, WERE
DEALING LITH
A SYSADMV.

%/

\
KKANDHERESOJED
i E THE HOSTAGES?
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Espero Disfruten de la Materia
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i Preguntas?
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