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Introduccién

m Supongamos que tenemos

que comunicar un mensaje g;ommssgfrt BEHIND
cuyo contenido es delicado. HNDUPUBL“ EIIC'?-KEYSHILGORIH iE1THillCn5-
m Espionaje. { \HAT DATA IS IT?
m Disidencia politica. MOSTY ME EMAILNG
m Inteligencia militar. WITH PEOPLE RBOUT
m Informacién bancaria. CRYPOGRAPHY,
m Informacién médica. \
m Otra informacion sensible.
m Hay que encontrar un 0
mecanismo para ocultar
mensajes en transito.
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Definiciones

Criptologia

Ciencia que estudia la criptografia y el criptoanalisis.

Criptografia

Ciencia que estudia las Criptoanalisis

pr_opied_ades y el disefio de Ciencia que estudia el descifrado

Gl e de un mensaje encriptado sin
T necesidad de la clave, basandose

Criptosistema en propiedades del algoritmo o

Algoritmo, técnica y/o del texto cifrado.

herramienta para cifrar mensajes.
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Tipos de cifrado

Cifrado simétrico

Conjunto de algoritmos y técnicas de cifrado que utilizan una Gnica
clave de cifrado secreta, compartida entre los participantes de la
comunicacién cifrada.

Cifrado asimétrico

Conjunto de algoritmos y técnicas de cifrado que utiliza dos claves
de cifrado, una secreta o privada conocida solo a su duefio, y otra
publica conocida por todo el mundo.
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Relacion Entre Cifrado y Codificacion

No es lo mismo un sistema de codificacién que un criptosistema.

MAYDAY = DISTRESS SIGNAL

ROGER = TRANSMISSION RECEIVED

I KNOW SOME
FAMOUS ONES,
LIKE WHEN A PILOT
SAYS “MAYDAY"
OR “ROGER.”

CLOSE BUT NOT
QUITE. THOSE
AREN'T ACTUALLY
CIPHERS.

JARENT
CIPHERS...

k¥4 fgﬁ?
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Codificacién = Cifrado
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THESE KINDS OF WORDS ARE

ONLY USED AMONG PEERS IN A
PARTICULAR FIELD. YOU COULD
CALL THESE WORDS JARGON
OR PROCEDURE WORDS.

THEY'RE ALSO
KNOWN AS
CODES,

BUT WHAT WE'RE
STUDYING...

ARE CIPHERS!
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Clave compartida
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Transmisién del
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Plano

fHac



4’-

Canal
Inseguro

Clave compamda

Transmisién del
texto cifrado

v
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La Criptografia es Muy Antigua
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Cifrados Elementales - Cédigos

Latin Cerdo

1 Si la palabra empieza en
consonante:

m Mover todas las primeras
consonantes al final de la
palabra.

m Agregar la silaba “ay”.

2 Si la palabra empieza en
vocal:

m Agregar la silaba “way” al
final.
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Cifrado Tanuki

THEDETAPOSITATORYIS
WATAREHOTAUSEFITAVE
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Cifrado de Cesar
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m Atribuido a Julio Cesar, quien lo
usaba para su correspondencia
privada.

m Consiste en desplazar cada letra del
alfabeto 3 posiciones.



Cifrados de Rotacién

Rueda de Cifrado
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Cifrados de Sustitucion

Parque de cerdos Cifrado Templario

I
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Texto plano:
HOIa, Mundo!

«Or < Fr «=»
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Texto cifrado:
HaMdO'uol nl
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La Escitala
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Cifrados Mecanicos

m Basados en maquinas
electro-mecanicas con
engranajes.

m Muy utilizados en la
primera y segunda
Guerras Mundiales.

m El mas famoso de
todos es la maquina
Enigma.
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Cifrado de Vernam

u

Inventado en 1919 por
Gilbert Vernam.

Cifrado de flujo, basado en
suma modular.

Puede aplicarse

manualmente o mediante
maquinas.

Trabaja sobre flujos de
simbolos o bits.
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Extension a Libretas de Un Solo Uso

m Inventada en 1919 por
Joseph Mauborgne.

yeah. you

v Whak one of I o p m Usar una clave aleatoria de
[ la misma longitud que el
mensaje.

m Descartar cada clave
después de ser usada.

m Siguiendo estas reglas este
método de cifrado es
irrompible.
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Communication Theory of Secrecy Systems

CLAUPE SHANNON (1916-2001) WAS A
ZO0TH-CENTURY ENGLISH MATHEMATICIAN
WHO CAME TO BE KNOWN AS THE
FATHER OF INFORMATION THEORY.
IN 1648, HE WROTE AN ARTICLE
ENTITLED “A MATHEMATICAL THEORY
OF COMMUNICATION” IN WHICH HE

COINED THE TERM B/T AND DEVELOPED
SEVERAL CONCEPTS KEY TO
CRYPTOGRAPHY.
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Texto plano:
Buckethead

B U C K ETHEATD
1 20 2 10 4 19 7 4 0 3
+ + + + + + + + + +
12 14 9 1 28 6 89 42 11 7

13 34 11 11 32 25 96 46 1110
% % % % % % % % % %
26 26 26 26 26 26 26 26 26 26

Texto cifrado:

Nillgzsulk
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Los One-Time Pads son impracticos

WeLL now, ARE you ‘ he d1dn't say hello, or Y|
this 18 no F suRe this 1s qoodrye, OR somethng
| everythng 4 you might icnores £
he saidbz
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m La criptografia es una herramienta muy antigua y adn es
crucial para las comunicaciones modernas.

m Se pueden aplicar técnicas criptograficas facilmente con
herramientas manuales.

m Es posible pero impréactico tener criptografia perfecta.
m jLa criptografia clasica es divertida!
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Bibliografia Recomendada

THE SCIENCE OF SECRECY
FROM ANCIENT EGYPT TO
QUANTUM CRYPTOGRAPHY

NATIONAL BESESELLER
st i e

SIMON SINGH

Scatselling Avther of FERMATS ENIOMA |

CRYPTONOMICON
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m Cifrado de flujo

m Cifrado de Feistel
m Cifrado de Bloques

m Algoritmos DES y Triple DES
m Algoritmo AES
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Tarea

Qrfpvsene ry fvthvragr zrafnwr pvsengb pba ry nytbevgzb qgr

Ivtraéer:
Grkgb pvsengb
Zh kbijuurho apovg yj euuhaxiry 20
ubboytp rr jibvszdo. ..

Ragertnoyrf

Ergnpgne ha vasbezr gr n yb fthzb 1 cntvan gbaqr grfpevon ry
cebprqvzvragb dhr fvthvb cnen qrfpvsene ry zrafnwr. Vapyhln
phnydhvre pbqvtb shragr qrfneebyyngb cnen ernyvmne rfgn
npgvivgng pbzb ha narkb n fh vasbezr.
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i Preguntas?
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