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Introducción

Introducción

La veri�cación de integridad de datos es el proceso mediante el cual se

veri�ca que un bloque de datos transmitido por un medio no con�able

no ha sido alterado en tránsito.

Hay varias formas de resolver este problema, todas aplicándo técnicas

criptográ�cas.

Las soluciones pueden aplicar técnicas centralizadas o descentralizadas.
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Mecanismos Básicos
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Mecanismos Básicos

Una Solución Centralizada

Dados Alice y Bob que desean comunicarse, se utiliza un tercero

con�able (llamémoslo Big Brother) que comparte cláves de cifrado

simétrico con ambos.

Alice envía el mensaje y una ��rma� cifrada con su clave KA a Big

Brother.

Big Brother veri�ca la �rma y el mensaje y luego reenvía el mensaje

más una �rma a Bob cifrados con su clave KB .

La �rma del segundo mensaje se genera con una clave que solo conoce

Big Brother.
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Mecanismos Básicos

Sumas de Veri�cación o Compendios de Mensaje

Consiste en calcular un valor que identi�que unívocamente un bloque de

datos de entrada.

Algoritmos de Suma de Veri�cación

Chequeo de Redundancia Cíclica.

Funciones hash (pe.: MD5, SHA256, etc.)
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Mecanismos Básicos

Uso de los Compendios de Mensaje en la Web
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Mecanismos Básicos

Firmas Digitales

Los compendios de mensaje pueden veri�car integridad pero son fáciles de

falsi�car. Para evitar esto se �rman los compendios después de ser

generados y antes de ser transmitidos.
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Mecanismos Básicos

Ataque del Cumpleaños

La veri�cación con �rmas digitales no es 100% segura

Si tenemos n entradas disponibles para una función hash

f (x) = h ∈ H ⊂ Z+ tal que |H| = k y n >
√
k , entonces hay una buena

probabilidad de encontrar un par de entradas n1 y n2 tales que

f (n1) = f (n2).

Revisar páginas 763 a 765 del libro �Redes de Computadoras� de Andrew

Tanenbaum y el artículo �How to Swindle Rabin� de Gideon Yuval.
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Blockchain
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Blockchain

Antecedentes

La idea de encadenar bloques de datos para veri�cación de integridad

mediante criptografía data de (Ehrsam, 1978).

Los algoritmos de Prueba-de-Trabajo datan de (Dwork, 1992) y

(Back, 1997).

En (Dai, 1998) se introduce el concepto de un sistema �nanciero

semi-descentralizado donde los participantes son anónimos.

El concepto de minería para veri�cación de transacciones y generación

de valor fue desarrollado por (Szabo, 2005).
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Blockchain

Bitcoin y los Orígenes de la Blockchain

Primera criptomoneda.

Creada en 2008 por Satoshi Nakamoto.

Responde a la Gran Recesión económica del

2008.

Asociada a las ideas del movimiento

Cypherpunk.

Especi�cada en (Nakamoto, 2008).
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Blockchain

La Blockchain como Estructura de Datos

Dentro de una criptomoneda u otro sistema basado en Blockchain, la

Blockchain en si cumple tres objetivos fundamentales:

Funciones de la Blockchain

1 Coordinar el

procesamiento de

transacciones.

2 Asegurar su propia

integridad.

3 Almacenar balances de

los usuarios.
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Blockchain

Cadena Principal y Cadenas Huérfanas
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Blockchain

Funcionamiento de la Blockchain de Bitcoin
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Blockchain

Árboles de Merkle
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Blockchain

Árboles PATRICIA
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Blockchain

Como Agregar Entradas a la Blockchain

En todo el sistema debe existir una visión única de la Blockchain, pero

no existe un ente central encargado de actualizarla.

Esto de�ne un problema de consenso distribuido llamado �problema de

los generales bizantinos�, tipi�cado en (Lamport 1982).

Se aplica un algoritmo de consenso distribuido. El algoritmo de Bitcoin

se conoce como Proof-of-Work.
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Blockchain

El Problema de los Generales Bizantinos
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Blockchain

Minado por Prueba de Trabajo

1 Los mineros reciben transacciones de la red y las acumulan en un

bloque.
2 Al llenarse el bloque se le agrega un campo llamado nonce y se calcula

su hash según el algoritmo de la red.

En Bitcoin el algoritmo es SHA256(SHA256(bh)), donde bh es la

cabecera de un bloque.

3 Si el hash calculado es mayor que el parámetro de di�cultad de la red

se repite el proceso.
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Blockchain

La Blockchain es Resistente a Fraudes . . .
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Blockchain

. . . Pero no Resuelve Todos los Problemas.
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Conclusiones
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Conclusiones

Conclusiones

La veri�cación de integridad de datos se relaciona mucho con el

problema de la autenticación y el problema del consenso distribuido.

Es imposible tener un 100% de con�anza en la integridad de un

bloque de datos.
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Conclusiones

Lectura Recomendada
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Conclusiones
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Conclusiones

A Continuación

Taller 3:

Certi�cados digitales con OpenSSL
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Conclusiones

¾Preguntas?
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