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Introduccién

Amenazas y Seguridad en la Web

Amenazas a la Seguridad en la Web

Amenazas Contramedidas
Integridad Modificacion de Sumas de
datos, memoria o verificacion.
mensajes.
Confidencialidad  Escucha y/o robo Criptografia.

de informacién o
parametros de red.

Disponibilidad Interrupcion, o caida Multiples.
del servicio.

Autenticacion Suplantacién de identidad. PKI.
Falsificacién de datos.
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Introduccién

Amenazas y Seguridad en la Web

Herramientas de Seguridad en la Pila TCP/IP

HTTP ‘ FTP |SMTP S/MIME | PGP SET
HTTP ‘ FTP ‘SMTP SSLoTLS Karberos SMTP HTTP
TCP TCP ubpP TCP
IP/IPSec IP IP
{a) Nivel de red (b} Nivel de transporte (c) Nivel de aplicacién
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS

SSLy TLS Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Historia de SSL - Secure Sockets Layer

Taher Elgamal. @ Inventado por Taher Elgamal, Paul

Kocher, Phil Karlton y Alan Freir
en Netscape Communications

@ Versiones:

SSL 1.0 No publicada.
SSL 2.0 Publicada en 1995.
SSL 3.0 Publicada en 1996.

@ Adoptado por la IETF en 1999 y
renombrado como Transport Layer
Security.

@ Versién mas reciente en el RFC
8446.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Pila de Protocolos SSL

y
SSL SSL Change
Handshake | Cipher Spec | S°oLAlert HTTP
Protocol Protacol Az )
SSL Record Protocol
¥
TCP |
I
IP
y
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Conceptos

@ Protocolo de transporte.

@ Relacién Par-a-Par.
@ Transitoria.

@ Asociada a una sesion.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Conceptos

Sesién
Conexié @ Asociacion cliente-servidor.

@ Protocolo de transporte.

@ Creadas por el protocolo

@ Relacién Par-a-Par. Handshake.
o Transitoria. @ Definen los parametros
@ Asociada a una sesién. criptograficos reutilizables

entre conexiones.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Conceptos

Sesién
Conexién @ Asociacion cliente-servidor.

@ Protocolo de transporte.

@ Creadas por el protocolo

@ Relacién Par-a-Par. Handshake.
@ Transitoria. @ Definen los parametros
@ Asociada a una sesion. criptograficos reutilizables

entre conexiones.

Las sesiones poseen varios estados
Operativo paramteros aptos para enviar o recibir.

Pendiente parametros en espera de pasar a operativos.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Record

@ Protocolo de transporte base de TLS.

@ Provee:
Confidencialidad.
Integridad de datos.
Fragmentacién.
Compresion.

@ Se usa para transmitir datos de aplicacién o de otros
protocolos de TLS.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Operacion del Protocolo Record

Datos de aplicacion { }

Fragmenta i ‘ | I ‘

Comprime e 7
g

Anade MAC /}\\

Cifra

Anade cabeceras
del protocolo SSL
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS

SSLy TLS Criptografia en SSLv3
Ataques Relacionados a TLS
Implementaciones

Formato del Mensaje del Protocolo Record

Tipo de Version Version Longitud
contenido | mayor menor comprimida

Texto en claro
(opcionalmente
{ comprimido

Cifrado

MAC (0O, 16, o 20 bytes)
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Change Cipher Spec

@ Se utiliza para cambiar los parametros de cifrado durante el
handshake.

e Consiste en un Gnico byte que siempre tiene el valor 1 (uno).

1 byte

[EX

(a) Protocolo
Change Cipher Spec
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Alert

@ Se usa para transmitir alertas a la entidad par.
Aviso notificacién general o de error no fatal.
Fatal cancela la sesiéon inmediatamente.

Alertas Fatales

@ Mensaje inesperado. @ Notificacion de cierre.
MAC erroneo. @ Errores de certificado:

e No hay certificado.

o Certificado erroneo.

°
o Falla de descompresion.
e Falla de negociacion. e Certificado revocado.

1 byte 1 byte

{b) Protocolo
Alert
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Handshake

@ Toda sesion SSL comienza por un handshake.
@ Permite autenticacién unidireccional o mutua.

@ Realiza la negociacion de los parametros de sesion.

1byte 3 bytes =0 bytes

|Tlpn | Longitud Contenido

(c) Protocolo Handshake
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Handshake - Fase 1 - Saludo Inicial

@ Establece la versién del protocolo, ID de sesién, suite de
cifrado, algoritmo de compresién y nameros aleatorios iniciales.

Cliente Servidor

— =
— he”LheHo Fase 1

Establecimiento de las capacidades de segu-
ridad, incluyendo versién del protocolo, ID de
SBNBLhE“f_ff sesion, suite de cifrado, método de compre-
— sién y los nimeros aleatorios iniciales.
_,—o—""'_'_'_'_'_

—=
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Handshake - Fase 2 - Autenticacién del Servidor

@ Se realiza el intercambio de claves.

@ La autenticacién del servidor es opcional.

certifica™®
wey gy.chﬂngs Fase 2
sorvel-—— = El servidor puede enviar un certificado, inter-
O cambio de clave y solicitud de certificado. El
gertific?®= sarvidor sefiala el final de la fase del mensa-
servel_—
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Handshake - Fase 3 - Autenticacién del Cliente

@ Completamente opcional.

Certificage

clignt % Fase 3
W‘ El cliente envia certificado, si se le solicita, el
ge intercambio de clave, y puede que envie la
% verificacion de certificado.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Protocolo Handshake - Fase 4 - Intercambio de Suite de
Cifrado

@ Intercambio de suite de cifrado y establecimiento de la sesién.

cha
——2"9Nge_g;
HE%L
\“x\_* Fase 4
Intercambio de suite de cifrado y finalizacion

nge cipher-SP2_— del protocolo Handshake.
cnafter—

- qished __—|

j————
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Creacion de la Clave Maestra Compartida

@ Se comparte un pre-secreto mediante uno de los siguientes
algoritmos:
RSA si se realizé autenticacién con certificados.
Diffie-Hellman fijo, efimero o anénimo.
Fortezza para uso con tarjetas inteligentes.

master _secret =  MD5(pre _master _secret||SHA('A’||pre_master _secret||
ClientHello.random||ServerHello.random))||
MD5((pre _master _secret||SHA(' BB'||pre__master _secret||
ClientHello.random|| ServerHello.random))||
MD5(pre _master _secret||SHA(' CCC’||pre _master _secret]|
ClientHello.random|| ServerHello.random))
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SSLy TLS

Tarjetas Fortezza

Crypto Museum
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Generacién de Parametros Criptograficos

@ Después de la generacion del secreto maestro se deben generar
6 parametros, en este orden:
Client write MAC secret clave HMAC del cliente.
Server write MAC secret clave HMAC del servidor.
Client write key clave secreta para el cliente.
Server write key clave secreta para el servidor.
Client IV vector de inicializacion del cliente.
Server IV vector de inicializacién del servidor.

@ Estos parametros se generan con un generador de nameros
aleatorios llamado PRF.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Funcién Pseudoaleatoria PRF

Semilla

Secreto —
A1)

(I}=<— Semilla
Y ]

Secrelo—’»‘ HMAC l Secrem—»l HMAC }

:

Il)<— Semilla

Al2)

Secre\o%‘ HMAC ‘Sacramﬁ HMAC ‘
A(3)

I1=<— Semilla

Secreto—>» HMAC

T 1 ] e

Longitud =tamafio del hash
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS

SSLy TLS

Implementaciones

o Extension de HTTP que utiliza SSL/TLS como transporte.

@ Soporta autenticacién unidireccional o mutua.

a HTTPS:/

EVERYWHERE
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Extension Heartbeat de TLS

@ Definida en el RFC 6520: Transport Layer Security (TLS) and
Datagram Transport Layer Security (DTLS) Heartbeat
Extension.

Especificacion de un protocolo keep-alive opcional.

El protocolo es basicamente un protocolo echo.

Fue susceptible a una falla severa descubierta en el afio 2014.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Heartbleed

3]

£y
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HEARTBLEED MUST | I MEAN, THIS BUG INT | IT'S NOT JOST KEYS. WELL, THE ATIACK 1S
BETHE\‘.(DRﬁrL?éR J'USFBRDKENIEMO?YPITDN g“‘;:uTLFglFHCDN'H UMITED TO DATA SERED
SECURITY LAPSE . PASOLIORDS. | | IN COMPUTER MEMORY.
GNE USTIME. | RANDOM MEMORY CONTENTS. 15 EVERYIHING AND CLAY TRBLETS.
COMPROMIGED? | | OUR IMAGINATIONS, Too. |
] SEE, WEW BE FINE.

Iy
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Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Como Funciona Heartbleed - 1/3

HOW THE HEARTBLEED BUG WORKS:

SERVER, ARE YOU STILL THERE?
IF 50, REPLY *POTATO (Gmﬁ) ser Meg wants these 6 letters: POTATO.

/ §

o

ser Meg wants these 6 letters: POTATO.

ﬁ o]
o

o

l
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Como Funciona Heartbleed - 2/3

SERVER, ARE YOU STILL THERE?
IF 50, REPLY “BIRD" (W LETTERS).

J

Hm...
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Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Como Funciona Heartbleed - 3/3

SERVER, ARE YOU STILL THERE?
IF50,REPLY “HAT" (500 LETTERS).

/

Meg wants these 500 letters: HAT.

[EAT. Lucas requests the ‘missed connel
ctions” page. Bie (adunistrator] wen
ts to st e ENC
350385347

Snakes but o long', Uaer prine
s m_cnam;c accaunt passiord o "
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Historia y Arquitectura de SS
Protocolos de SSL/TLS
Criptografia en SSLv3
Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Goto Fail

Error descubierto en el 2014 en la implementacién de TLS de Apple.

static 0SStatus
SSLVerifySignedServerKeyExchange (SSLContext *ctx, bool isRsa, SSLBuffer signedParams,

uint8_t *signature, UInt16 signatureLen) -

{

0SStatus err;

if ((err = SSLHashSHA1.update(&hashCtx, &serverRandom)) != 0)
goto fail;

if ((err = SSLHashSHA1.update(&hashCtx, &signedParams)) != 0)
goto fail;
goto fail;

if ((err = SSLHashSHA1l.final(&hashCtx, &hashQOut)) != 0)
goto fail;

fail:
SSLFreeBuffer (&signedHashes) ;
SSLFreeBuffer (&hashCtx) ;
return err;

}
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Implementaciones

OpenSSL

Open

Cryptography and SSL/TLS Toolkit

@ En desarrollo desde el 2008.

@ Usada en distros de Linux.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS
Implementaciones

SSLy TLS

Implementaciones

OpenSSL LibreSSL

Open

Cryptography and SSL/TLS Toolkit

@ En desarrollo desde el 2008. @ Fork de OpenSSL.

@ Usada en distros de Linux. @ Usada en los sistemas BSD.
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Historia y Arquitectura de SSL/TLS
Protocolos de SSL/TLS
Criptografia en SSLv3

Ataques Relacionados a TLS

SSLy TLS

Implementaciones

Implementaciones

OpenSSL LibreSSL

Open

Cryptography and SSL/TLS Toolkit

@ En desarrollo desde el 2008. @ Fork de OpenSSL.

@ Usada en distros de Linux. @ Usada en los sistemas BSD.

Otras implementaciones
@ Apple's SSL en iOS.
@ BoringSSL y Tink de Goole. Forks de OpenSSL.
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Seguridad en 802.11

Seguridad Basica WEP
Seguridad Basica WPA
Seguridad Empresarial

STARTING WIFt AUTOCONFIG. ..

SEARCHING FOR WIFI...

FOUND NO OPEN NETWORKS.

FOUND SECURE NET
SSID “Lenhart Family”

4

TRYING COMMON

PASSWORDS... FAILED.
CHECKING FOR WEP
WLNERABILITIES...

UM NONE
=~ FOUND.

#

CONNECTING TO
BLUETOOTH PHONE...

CALLING LOCAL SCHOOL ...
FOUND
LENHART
CHILOREN.

A

T

NOTIFYING FIELD AGENTS.
CHILDREN ACGUIRED.
CALUNG LENHART PARENTS,
NEGOTIATING FOR WIF
PASSWORD . . -

!

=

R
crReC
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Seguridad Basica WEP
Seguridad Basica WPA
Seguridad Empresarial

Seguridad en 802.11

e Siglas de Wired Equivalent Privacy.
@ Primer protocolo de cifrado y privacidad usado en IEEE 802.11.

@ Es muy facil de romper debido a sus malas consideraciones de
disefio.

e Cifrado de flujo basado en el algoritmo RC4.
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Seguridad Basica WEP
Seguridad Basica WPA
Seguridad Empresarial

Seguridad en 802.11

Cifrado

Cifrado WEP

Inicializacién

Texto
Cifrado

Texto Algoritmo V.a\.or d.e'
lano CRC-32 verificacién
£ de integridad
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Seguridad Basica WEP
Seguridad Basica WPA
Seguridad Empresarial

Seguridad en 802.11

Descifrado

Descifrado WEP

Clave
Secreta

Mensaje

Y

Algoritma
CRC-32

Valor de
wverificacion
de integridad

Valor de
verificacién
de Integridad

xto
Cifrado
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Seguridad Basica WEP
Seguridad Basica WPA

Seguridad en 802.11 Seguridad Empresarial

i Por que WEP es Inseguro?

WEP sufre de dos grandes problemas:

© La contrasefia es de tamafio fijo y se reutiliza constantemente.
@ El vector de inicializacion se transmite en claro.

o Esto mitiga todas las ventajas de cambiar el VI
constantemente.
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Seguridad Basica WEP
Seguridad Basica WPA
Seguridad Empresarial

Seguridad en 802.11

o Siglas de Wi-Fi Protected Access.

@ Actualmente en su version 2.

@ La versién 3 fue estandarizada en el 2018.
@ La versién 2 puede funcionar en dos modos:

PSK utiliza una clave compartida.
EAP utiliza un servidor de autenticacion.
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Seguridad Basica WEP
Seguridad Basica WPA

Seguridad en 802.11 Seguridad Empresarial

Funcionamiento de WPA2/PSK

STA AP
‘ ANonce

STA constructs
the PTK

SNonce + MIC

>

AP constructs
the PTK

GTK + MIC

Ack

>
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Seguridad Basica WEP

. Seg ad Béasica WPA
Seguridad en 802.11 Seguridad Empresarial

RADIUS

@ Servicio de autenticacion, autorizacién y contabilidad.
@ Disefiado en 1991.

o Estandar de Internet gestionado por la IETF.
@ Se utiliza como servidor de autenticacién en WPA2/EAP.

|

— Remote User

= Database

Remote User (Authentication
RADIUS Protacol Server}

Aceess Accept

Remote User or Reject

Network Access
erver

[

Remote User
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Conclusiones
Conclusiones

THE BEST THESIS DEFENSE 15 A GOOD THESIS OFFENSE.

Miguel Angel Astor Romero Seguridad en Redes TCP/IP e Inalambricas



Conclusiones

Conclusiones

Conclusiones

@ SSL/TLS es la base de la seguridad en la Web.

@ La tendencia es a utilizar TLS para toda comunicacién en la
Web, mediante el protocolo HTTPS.

e Incluyendo servicios estaticos sobre HTTP.

@ WEP nos muestra porque hay que tener mucho cuidado al
disefiar mecanismos de seguridad.
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Conclusiones

Conclusiones

Préxima Clase

@ Amenazas y Ataques:

Categorias de Ataque.

Malware y Tipos de Malware.

Firewalls.

Sistemas de Deteccién de Intrusos (IDS).
IDS basados en mineria de datos.
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Conclusiones

Conclusiones

i Preguntas?
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