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Clases de Amenazas a la Seguridad de los Sistemas

Existen dos categorias principales de amenazas a la seguridad
de los sistemas de cémputo:

Malware

Programas cuya accién es
causar dafios o robar datos en
un sistema de cémputo o red
de computadoras. Pueden
actuar de manera accidental o
malintencionada.
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Amenazas a la
Seguridad

Existen dos categorias principales de amenazas a la seguridad
de los sistemas de cémputo:

Malware Instrusos

Programas cuya accién es Usuarios que causan dafio a
causar dafios o robar datos en los sistemas o roban datos
un sistema de cémputo o red  mediante técnicas de

de computadoras. Pueden suplantacién de identidad,
actuar de manera accidental o escalada de privilegios o
malintencionada. fraude, entre otras.
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Trampas

» Software disefiado con
vulnerabilidades ocultas
para ser explotadas por
atacantes con
conocimiento de estas.

» Ejemplos:

» Claves maestras de
proteccién de discos
duros.

» Algoritmo
Dual_EC_DRBG
(estandar NIST SP
800-90A) de
generaciéon de nimeros
aleatorios.
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Bombas Légicas

i,
Sx;:’ Sorry, a system error occurred.

unimplemented trap
To temporarily turn off extensions, restart and

hold down the shift key.

» Condicion plantada intencionalmente dentro de un
programa legitimo que “estalla” al cumplirse requisitos
predeterminados.

» Usualmente incluyen un mecanismo de desactivacion
manual, temporal o definitiva.

» Aparecen en historias de empleados descontentos y
consultores inescrupulosos.
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Troyanos

SERIOUSLY, HOW

UTMATE _ﬁo,o_s ' — ‘ FiRsT
TROTA NE‘]':-MOFTHIS? - - d

» Programa aparentemente legitimo que incluye
funcionalidades no publicitadas que realizan actividades
maliciones en la computadora de destino.

» Llamados asi por la leyenda del Caballo de Troya.
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Virus

» Fragmento de cédigo ejecutable que “infecta” otros
programas.

Incluyen capacidades de replicacion.

» Pueden tener capacidades de mutacién.

ARGH, THIS IS
FRUSTRATING.

K WHAT?
.

THIS WINDOWS BOK HAS
A VIRUS AND TCANT
GET To ResEDIT T0—
—
HAHA, CLEANING
VIRUSES?
MAN, WHAT
A BLAST

From
THE PAST!

CHECK 1T 0UT! DUDE'S
CLEANING WIN32 VIRDSES!
REMEMBER THAT?

T's LIKE WERE
;'ﬂ?'m’éfé BACKIN 203!

ot

DIDYOU  GUESS WHAT T

JUST READ ON

o

HOWARD DEAN's
FroM FRIENDSTER!?
Kezha \
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Gusanos

» Programa auténomo que
tiene la capacidad de
propagarse entre las
computadoras conectadas
a una red, o a Internet.

» Llamados asi por un
concepto de malware
presentado en la novela
cyberpunk “The
Shockwave Rider” de
John Brunner.
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Desde que Stallings publicé su libro otros tipos de malware

han aparecido en escena:

Malware capaz de ocultarse
completamente del sistema
operativo.
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Desde que Stallings publicé su libro otros tipos de malware
han aparecido en escena:

Categorias de Malware

Rootkits

Malware capaz de ocultarse
completamente del sistema
operativo.

Spyware

Software aparentemente
legitimo que espia o roba
datos a sus usuarios. Una
forma de Troyano.
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Otros Tipos de Malware

Desde que Stallings publicé su libro otros tipos de malware

han aparecido en escena:

Rootkits

Malware capaz de ocultarse
completamente del sistema
operativo.

Spyware

Software aparentemente
legitimo que espia o roba
datos a sus usuarios. Una
forma de Troyano.

Zombies y Botnets

Malware que espera 6rdenes
remotas de un servidor de
control para realizar ataques
coordinados.

Ransomwares

Malware que encripta los
archivos de sus victimas para
cobrar un rescate.
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ILOVEYOU

™ ILOVEYDU - Message [Rich Text) M [=1E3

| File Edit “iew Insert Format Tools Ackions Table Help

I 4 Reply | €5 Reply to Al | W Forward | = HE I S
From: John Doe Sent: Thu 5400 11:29 AM
To: John Doe
L
Subject: ILOYEYOU
kindly check the attached LOWVELETTER 3
LOWE-LETTER-FOR-Y i
coming from me.  OUTRT.wbs :
== )
3
e

Virus para Windows
2000.

Creado en Filipinas
por Reonel Ramones y
Onel de Guzman.

Script de Visual Basic
que se distribuia a
través de MS Outlook
y era ejecutado
automaticamente al
abrirse.

Facil de modificar.
Produjo muchas
variantes.

Seguridad de
Sistemas

Miguel Angel
Astor Romero

Amenazas a la
Seguridad

Categorias de Malware
Malware notable

Sistemas Antivirus

Principios de Disefio

Firewalls de UNIX

Deteccién y Prevencién

Técnicas de Deteccién
de Intrusos

Mineria de Datos

Deteccién de Intrusos
con ML

Conclusiones
Material Adicional

Preguntas



SQL Slammer

Microsoft®

SQL Server

v

Descubierto el 11 de
agosto de 2003.

Se propaga entre
méaquinas Windows
explotando una
vulnerabilidad en MS
SQL Server.

No hace mas que
propagarse
aleatoriamente.

Su pequefio tamafio lo
convirtié en el gusano
mas rapido de la historia.

Tumbd grandes secciones
de Internet.
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Stuxnet

Descubierto por
Kaspersky Lab en 2010.

Primero de una serie de
“super-malwares’ usados
como armas de guerra
cybernetica.

Disefiado para sabotear el
plan nuclear irani.

Ataca los sistemas
SCADA de Siemens
usados en las centrifugas
nucleares de Iran.
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Los Hijos de Stuxnet

Duqu

» Descubierto en Hungria
en el 2011.

» Se propaga mediante el
mecanismo de anélisis de
fuentes TrueType de MS
Word.

» Se considera que fue
desarrollado por los
mismos autores de
Stuxnet o con apoyo de
estos, posiblemente en
Israel.
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Flame

» Malware de espionaje
para Windows.

Malware notable
» Descubierto en Irdn en el
2012.

» Explota el uso de MD5
en certificados digitales.

Triton

» Descubierto en 2017.

> Atacé plantas de energia
en Arabia Saudita.



Wannacry

Ooops, your files have been encrypted!

'What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other flles are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can | Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>
= But if you want to decrypt all your files, you need to pay.

[You only have 3 days to submit the payment. After that the price will be doubled
| Also, if you don't pay in 7 days, you won't be able to recover your files forever.
[We will have free events for users who are so poor that they couldn't pay in 6 months.
our files be loston
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
| |And send the correct amount to the address specified in this window.

yment, click <Check Payment>. Best time to check: 9:00am - 11:00am

S0/2017 00:4T:55

Time Left

Send $300 worth of bitcain to this address:
1219YDPgwueZaNyMgwb19p7 AABIsjrEShw M

Check Payment
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Blue Pill

» Prueba de concepto de un rootkit hipervisor para
Windows Vista.

» Desarrollado en 2006 por Joanna Rutkowska.

» Aprovecha los conjuntos de instrucciones de
virtualizacién AMD-V e Intel VT-x.
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Definicion

Dispositivo que se inserta entre una red privada o un
dispositivo e internet con la intencién de crear un perimetro
de seguridad que permita vigilar el trafico entrante/saliente.

i

sl
Windows ™" with Firewall
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Objetivos
» Verificar todo trafico que entra o sale del dispositivo/red.

» Solo permitir el paso de trafico autorizado hacia/desde
la red.

» Resistir ataques e intentos de penetracion al firewall.
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Objetivos

» Verificar todo trafico que entra o sale del dispositivo/red.

» Solo permitir el paso de trafico autorizado hacia/desde
la red.

» Resistir ataques e intentos de penetracion al firewall.

Politicas de Control de Acceso

De servicio a que servicios se puede acceder.

De direccién en que direcciones se pueden iniciar solicitudes
de servicio.

De usuario que usuarios pueden acceder a los servicios.

De comportamiento como se pueden usar los servicios.



Capacidades de los Firewalls

Que Puede Hacer un Firewall

» Definir un Gnico punto de resistencia a intrusiones o
ataques desde Internet.

» Proporcionar un punto centralizado de captura de datos
para auditoria.

» Servir como plataforma para conectar redes internas
disjuntas mediante tineles IPSec.
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Capacidades de los Firewalls

Que Puede Hacer un Firewall

» Definir un Gnico punto de resistencia a intrusiones o
ataques desde Internet.

» Proporcionar un punto centralizado de captura de datos
para auditoria.

» Servir como plataforma para conectar redes internas
disjuntas mediante tineles IPSec.

Que NO Puede Hacer un Firewall

» Proteger contra ataques internos.

» Evitar la proliferacion de virus y otros malware.
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Tipos de Firewalls - Router de Filtrado

Perimetro de seguridad

i

A Red \ ;
Internet *\ prlvada i

‘ 1

i

Router |
de filtrado
de paquetes

» Aplican reglas a cada paquete IP y deciden si descartarlo
o dejarlo pasar.

» Pueden actuar en la entrada y salida a la red.
» Dos politicas predeterminadas posibles:

Default permit todo lo que no se especifique se permite.
Default discard todo lo que no se especifique se prohibe.
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Tipos de Firewalls - Gateway a Nivel de Aplicacién

Pasarela del nivel
da aplicach

Conexion
interna

Conexion
externa

TELNET

Computador externo Computador interno

» Tambien conocidos como proxy reverso.

» Solicitan recursos en servidores de aplicacion de la red
interna en nombre de clientes en la red externa.

» Recurso que no reconoce el gateway es rechazado.
» También sirven como mecanismo de proteccién contra

ataques de negacién de servicio y como balanceadores
de carga.
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Tipos de Firewalls - Gateway a Nivel de Circuito

Pasarela del nivel

de circuito
Conexian
externa
e
Conexién
Computador externo interna

Computador interno

» Actlan en la capa de sesién del modelo OSI, entre
transporte y aplicacién en el modelo TCP/IP.

» Funcionan autorizando o negando conexiones TCP
mediante verificacion del handshake.

» Si una conexidn es autorizada dejan pasar su contenido
sin revisarlo.

» Suelen usar el protocolo SOCKS (RFC 1928).
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https://tools.ietf.org/html/rfc1928
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» Basada en el framework de
funciones red Netfilter.

» Parte del kernel de Linux desde
la versién 2.4.

» Componentes principales:

Firewalls de UNIX




Seguridad de

| pta bles Sistemas

Miguel Angel
Astor Romero

» Basada en el framework de
funciones red Netfilter.

» Parte del kernel de Linux desde
la versién 2.4.

» Componentes principales:

Firewalls de UNIX

Tablas categoria de

funcionalidades (pe.
filtrado).




Seguridad de

| pta bles Sistemas

Miguel Angel
Astor Romero

» Basada en el framework de
funciones red Netfilter.

» Parte del kernel de Linux desde
la versién 2.4.

» Componentes principales:

Firewalls de UNIX

Tablas categoria de

funcionalidades (pe.
filtrado).

Cadenas conjuntos de reglas
asociado a una tabla.




| pta bles Seguridad de

Sistemas

Miguel Angel
Astor Romero

» Basada en el framework de
funciones red Netfilter.

» Parte del kernel de Linux desde
la versién 2.4.

» Componentes principales:

Firewalls de UNIX

Tablas categoria de

funcionalidades (pe.
filtrado).

Cadenas conjuntos de reglas
asociado a una tabla.

Matches condiciones de una
regla.



| pta bles Seguridad de

Sistemas

Miguel Angel
Astor Romero

» Basada en el framework de
funciones red Netfilter.

» Parte del kernel de Linux desde
la versién 2.4.

» Componentes principales:

Firewalls de UNIX

Tablas categoria de
funcionalidades (pe.

filtrado).

Cadenas conjuntos de reglas
asociado a una tabla.

Matches condiciones de una
regla.

Objetivos Accidn a aplicar sobre
un paquete.



Flujo de Paquetes en Iptables

Tablas Incluidas en Iptables

Filter reglas de filtrado
de paquetes.

NAT reglas para

User

traduccién de
direcciones.

Mangle reglas para
alteracién de
paquetes.

Raw reglas
independientes
del subsistema
Netfilter.

/ Local Socket

Kernel

Incoming

Packets
nat PREROUTING

filter INPUT
Routing
Decision

LN
filter QUTPUT

Outgoing

filter FORWARD }7—-

Packets
nat POSTROUTING
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PF - Packet Filter Sz o

Sistemas
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» Subsistema de filtrado de
paquetes de OpenBSD.

» Tambien disponible en
otros sistemas BSD
(FreeBSD, NetBSD y
DragonflyBSD).

» Soporta inspeccién
profunda de paquetes.

Firewalls de UNIX

» Puede pasar los paquetes
filtrados a aplicaciones
externas al kernel para su
procesamiento.
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Tipos de Intrusos

Suplantadores
» Individuo no autorizado para hacer uso de
un dispositivo o servicio.
Usuarios fraudulentos

» Usuario legitimo que accede a recursos
para los que no esta formalmente
autorizado.

Usuario clandestino

» Individuo que toma el control de un
sistema para evadir o suprimir sistemas de
auditoria.
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. Hackers o Crackers?

» Kevin Mitnick.

» Cracker.

» Richard Stallman.
» Hacker.
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Fundamentos de la Deteccién de Intrusos

» Estudiar las diferencias entre la actitud de los usuarios
legitimos y los intrusos.
» Existe un solapamiento entre ambos actores.

Funcion de densidad

de la probabilidad
Perfil del comportamiento del  Perfil del comportamiento
intruso del usuario autorizado

Salape en el
comportamiento
ohservado o esperado

ay

Comportamiento Comportamiento Parametro
medio medio del usuario del numpurtamiento
del intruso autorizado mensurable

Seguridad de
Sistemas

Miguel Angel
Astor Romero

Amenazas a la
Seguridad

Categorias de Malware
Malware notable

Sistemas Antivirus

Principios de Disefio

Firewalls de UNIX

Deteccién y Prevencién

Técnicas de Deteccién
de Intrusos

Mineria de Datos

Deteccién de Intrusos
con ML

Conclusiones
Material Adicional

Preguntas



Esquemas de Deteccion de Intrusos

Deteccion Basada en Reglas

» Se basa en la definicién de reglas que definen si un
comportamiento es legitimo o proviene de un intruso.

» Suelen implementarse como sistemas expertos.
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Esquemas de Deteccion de Intrusos

Deteccion Basada en Reglas

» Se basa en la definicién de reglas que definen si un
comportamiento es legitimo o proviene de un intruso.

» Suelen implementarse como sistemas expertos.

Deteccion Estadistica de Anomalias

» Se basan en el estudio del comportamiento de los
usuarios de la red en un periodo de tiempo.

» Dos enfoques:

» Definicién de umbrales para delimitar comportamientos.

» Definicion de perfiles de comportamiento normal.

» Se implementan mediante modelos matematicos o con
técnicas de inteligencia artificial.
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Técnicas de Deteccién
de Intrusos



Ejemplos de IDS *Etemas

Miguel Angel
Astor Romero

Fail2ban

» IDS simple basado en reglas y registros de
auditoria.

» Analiza los registros de los servicios activos
en el sistema y activa/desactiva reglas de
firewall segln las reglas de deteccion de
intrusos.

Snort

Técnicas de Deteccién
de Intrusos

» IDS basado en reglas.

» Actualmente desarrollado por
Cisco.

» Funciona como sniffer o
analizador de paquetes.
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by Robert M. Lee and Jeff Haas
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Breviario de Mineria de Datos

“Un programa se dice que aprende de la E con respecto a una
clase de tareas T y una medida de desempefio P si su
desempefio en las tareas T medido por P mejora con la
experiencia E.” — Tom Mitchell.

» Parte del flujo de trabajo KDD.
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» Parte del flujo de trabajo KDD.

Aprendizaje Supervisado

Categoria de ML en la cual
todas las entradas de un
conjunto de variables
predictoras X debe ser
etiquetadas por un elemento
de un conjunto de etiquetas Y.
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Breviario de Mineria de Datos Seguridad de
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“Un programa se dice que aprende de la E con respecto a una
clase de tareas T y una medida de desempefio P si su
desempefio en las tareas T medido por P mejora con la

experiencia E.” — Tom Mitchell.

» Parte del flujo de trabajo KDD.

Aprendizaje Supervisado

Categoria de ML en la cual
todas las entradas de un
conjunto de variables
predictoras X debe ser
etiquetadas por un elemento

de un conjunto de etiquetas Y.

Aprendizaje No Supervisado

Categoria de ML en la cual no
existen etiquetas a asociar a
las variables predictoras. Se
usa para realizar busqueda de
patrones en los datos.

Mineria de Datos



Adquisién de Conocimiento a Partir de Datos

Preprocessing

Getting
Data

Feature Extraction

| —»| DataAdjustment
And Data Cleaning 2 Adjustment

Model Implementation

Model Training [«— Feature Selection

e

¥

Model Validation

‘> Model Evaluation

Pasos de un sistema
basado en KDD:

1.
2.

Captura de datos.

Preprocesamiento
de los datos.
Implementacién del
modelo.

3.1 Seleccién de
Caracteristicas.

3.2 Entrenamiento.

3.3 Validacién.

Evaluacién del
modelo.
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NN - Redes Neuronales

» Tecnica de aprendizaje
bio-inspirada.

Hidden

» Compuesta por neuronasy

» Las neuronas tienen
entradas, salidas y una
funcién de activacion.

P Las sinapsis tienen pesos.

» El conocimiento se representa
en los pesos de las sinapsis.

sinapsis estructuradas en capas.
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SVM - Maquinas de Vectores de Soporte

2

» Meétodo de
clasificacién
binaria.

» Busca el
hiper-plano
separador de mayor
margen a dos

categorias de datos.

» Los puntos que
caen sobre los
margenes se llaman

vectores de soporte.
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K-Means

0.1

Iteration #14

0.1 0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

Método de
agrupacién basado
en centroides.

Al formar un grupo,
su centroide se
utiliza par formar
un NUevo grupo
hasta alcanzar
convergencia.

Se puede utilizar
para formar
diagramas de
Voronoi.
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Fujo General de un NIDS con Mineria de Datos

Step 2d - 3a Step 3b Step 3¢
(Step 2a)
et L Ay
Selection Ap:roach
Levels
(Step 2b) m
Feature —
Reduction
Step 3d
(Step 2¢)
Clustering Algorithm
Y j
Raw {step 1) (step 2) (Step 3)
Training > Feature il Preprocessin: > Training ML
Data Extraction P! 8 Model
Apply
Test Data Model
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Flujo de Entrenamiendo de los Modelos e
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Introduccién

Step 1. Dataset Selection Amenazas a la
Seguridad
NSL-KDD Training Dataset ~
Nalware
Categorias de Malware
Step 2. Preprocessing Malware potable
Sistemas Antivirus
| Apply PCA or GFR For Feature Selection | ) Bl
Principios de Disefio
Step 3. Training Firewalls de UNIX
v
‘ Parameter Selection ‘
Intrusos
v Deteccién y Prevencién
Classifier or Clustering Algorithm Training Using 10 Fold Cross I:cl::z:od: Deteccion
Validation
IDS con Mineria
de Datos
Step 4. Model Selection Mineria de Datos
Deteccién de Intrusos
| Best Model Selection | con ML

_/
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Conclusiones
Material Adicional

Preguntas



Step 1. D Selecti

NSL-KDD Test Dataset

Step 2. Preprocessing

Apply PCA or GFR For Feature Selection

Step 3. Classification

Apply Classifier (SVM, NN)

Apply Clustering (K-Medias)

Step 4. Evaluation

Model

N
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Seguridad de

Trabajos Futuros Sistemas

Miguel Angel
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» Utilizar otras combinaciones de algoritmos supervisados
y no supervisados para compararlos con los modelos
desarrollados.

» Disefiar una etapa de retro-alimentacién para los
modelos desarrollados donde el nivel de aprendizaje
supervisado se pueda nutrir de los resultados del nivel
no-supervisado de ser adecuado.

» Elaborar un conjunto de datos mas reciente, que capture
las caracteristicas mas relevantes identificadas a partir
de capturas de trafico real.

» Implementar un parser de capturas que produzca una i de Dt
vista minable que permita poner los modelos en e i
produccién dentro de un IDS real.
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Conclusiones

» Se estudiaron dos clases de amenazas a la integridad de
los sistemas y los dafios que pueden causar.

» Los firewalls y los IDS son un herramientas de suma
importancia en la gestién de la seguridad de sistemas y
redes.

» Hay una considerable cantidad de tipos de firewalls e
IDS para distintos despliegues en redes privadas.

» La aplicacion de técnicas de inteligencia artificial a los
problemas de la Seguridad Informatica es un area de
investigacién abierta.
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“pffbeat and brilliant.” — woust
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Electronic Frontier
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