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Cuidado con lo que Hagan
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De�nición

Estándar NIST 800-155

PenTesting es el proceso de determinar que tan efectivamente
una entidad (pe. un host, sistema, red, procedimiento,
persona, etc.) cumple objetivos de seguridad especí�cos.
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Conceptos ITU-T X.800

La recomendación ITU-T X.800 de�ne un marco conceptual
estándar para representar la seguridad de un sistema
informático.

Amenaza

Posibilidad de violación de
la seguridad de un sistema.

Ataque

Acción que vulnera la
seguridad de un sistema.
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NIST 800-115

Technical Guide to InfoSec Testing and Assessment

I Recomendación de metodologías, procedimientos y
actividades para la evaluación de seguridad de sistemas
informáticos.
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PTES



Metodología de
PenTesting

Miguel Angel
Astor Romero

Introducción

Advertencia

De�niones y Conceptos

Estándares y
Recomendaciones

Metodología de
PenTesting

Metodología NIST
800-115

Metodología PTES

Herramientas de
PenTesting

Escáneres

Herramientas On-Line
para Recolección de
Inteligencia

Suites de Ataques

Distribuciones

Conclusiones

Conclusiones

Preguntas

10 GOSUB LOOK_FOR_HOLES

20 IF HOLE_FOUND = FALSE THEN GOTO 50

30 GOSUB FIX_HOLE

40 GOTO 10

50 GOSUB CONGRATULATE_SELF

60 GOSUB GET_HACKED_EVENTUALLY_ANYWAY

70 GOTO 10
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NIST 800-115

La recomendación NIST 800-115 establece 3 etapas para el
proceso de PenTesting:

I Plani�cación

I Ejecución

I Post-Ejecución
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Fases de NIST 800-115

Plani�cación

I Desarrollar una política
de evaluación de
seguridad.

I Prioritizar y calendarizar
las evaluaciones.

I Seleccionar técnicas de
evaluación.

I Logística.

I Desarrollar un plan de
evaluación.

I Analizar requisistos y
regulaciones legales.
I Obtener permisos.

Ejecución

I Coordinar.

I Revisión del plan.

I Analisis de
vulnerabilidades.

I Documentación.

Post-Ejecución

I Desarrollar
recomendaciones.

I Reportar.

I Mitigar.
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Penetration Testing Execution Standard

I Estándar informal desarrollado por profesionales.

I Consta de dos partes:
I Recomendaciones de metodología.
I Guía técnica.

I Más detallado que NIST 800-115. De�ne 7 fases para el
proceso de PenTesting.
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Interacciones Pre-Compromiso

I Reuniones previas a
las pruebas.

I Se busca establecer:
I Alcance.
I Dominio de

pruebas.
I Marco de tiempo.
I Costos.
I Permisos.
I Marco legal.
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Recolección de Inteligencia

I Recopilación de
información sobre la
organización, su
entorno y sus sistemas.

I Se de�ne en 3 niveles:
I Dirigido por

estándares
(compliance

driven).
I Orientado a

mejores prácticas.
I Patrocinado por el

estado.
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Modelado de Amenazas

I Consiste en:
I Identi�car los objetivos dentro de la organización,

estableciendo su nivel de riesgo y objetivos secundarios.
I Identi�car el per�l (motivación, nivel técnico y

herramientas) de un posible atacante.
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Análisis de Vulnerabilidades

I Uso de herramientas
automatizadas
(escáneres) y/o
análisis manual para
identi�car amenazas.

I Puede hacerse a nivel
de red, sistema
operativo, aplicaciones
y Web.
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Explotación

I Uso de herramientas y
frameworks para
atacar las
vulnerabilidades
identi�cadas.

I Hay que tener
conciencia de los
riesgos:
I Caidas de servicio.
I Acceso y �ltración

de información
sensible.
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Post-Explotación

I Consiste en:
I Identi�car el valor de los sistemas y máquinas

comprometidas en la fase de explotación.
I Identi�car posibles vectores para otros ataques usando

los sistemas comprometidos como pivote.
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Reporte

I Hay que documentar todo lo que se haga con alto nivel
de detalle:
I La plani�cación.
I Actividades realizadas.
I Resultados obtenidos.

I Se suelen producir dos tipos de reportes:
I Resúmenes ejecutivos.
I Documentación técnica.

I IMPORTANTE Proteger los reportes a toda costa.
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Herramientas para Escaneo de Vulnerabilidades

I Herramientas básicas de UNIX
I nslookup
I dig

I NMAP

I Nessus

I Nikto

I Otras
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Herramientas Básicas

nslookup

I Programa de consulta a servidores de nombres.

I Funciona en modos automático e interactivo.

I Permite obtener información variada sobre hosts

especí�cos mediante consultas DNS

dig

I Programa de consulta a servidores de nombres.

I Conceptualmente similar a nslookup, pero provee
información más detallada y opciones más �exibles.

I Permite realizar transferencias de zona.
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NMAP
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Nessus
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Nikto
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Recolección de Inteligencia On-Line

Es posible usar Google o buscadores especializados para
realizar escaneo de vulerabilidades.

I Shodan

I Google Hacking Database

I Exploit DB
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Shodan
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System Shock
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Exploit DB
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Dorkbot
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Suites de Ataques

Son frameworks que recopilan múltiples herramientas e
implementaciones de ataques conocidos para su facil uso en
pruebas de penetración.

I Metasploit

I Burp Suit

I Otros
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Metasploit
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Burp Suite
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Distros de Linux para PenTesting

I Kali Linux

I Parrot Security

I Blackarch Linux

I Backbox

I Fedora Security Spin
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Kali Linux
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Parrot Security



Metodología de
PenTesting

Miguel Angel
Astor Romero

Introducción

Advertencia

De�niones y Conceptos

Estándares y
Recomendaciones

Metodología de
PenTesting

Metodología NIST
800-115

Metodología PTES

Herramientas de
PenTesting

Escáneres

Herramientas On-Line
para Recolección de
Inteligencia

Suites de Ataques

Distribuciones

Conclusiones

Conclusiones

Preguntas

Blackarch Linux
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Backbox
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Conclusiones

I El PenTesting es una metodología, no un conjunto de
herramientas.

I La plani�cación y el reporte son tan/más importantes
que el análisis y la explotación en si.

I Siempre hay que tener permiso y apegarse a las
regulaciones al hacer PenTesting.

I Siempre hay que tener permiso y apegarse a las
regulaciones al hacer PenTesting.

I Siempre hay que tener permiso y apegarse a las
regulaciones al hacer PenTesting.
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Curso Recomendado
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Tarea

Leer la recomendación NIST 800-115 y hacer un resumen de
a lo sumo 10 páginas de su contenido.

Fecha de entrega Lunes 14 de octubre de 2019.
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Próxima Clase

Taller de PenTesting
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¾Preguntas?


